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Tema 13. Redes de area local y arquitectura de protocolos TCP/IP
|

B Arquitecturas de redes: OSIl vs. TCP/IP

Modelo TCP/IP
Arquitectura de 5 capas Modelo TCP/IP TCP/IP sobre
OSI (genérico ) sobre Ethernet red Telefénica
Aplicacion
P P Capa de Capa de Capa de
resentacion o e L
» Aplicaciones Aplicaciones Aplicaciones
Sesion
Transporte TCP-UDP TCP-UDP TCP-UDP
Red IP P IP
Enlace Interfaz de red Ethernet PPP o SLIP
o 10-Base-T Enlace Telefon.
Fisica HW 100-Base-TX (dial-up)

|
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Tema 13. Redes de area local y arquitectura de protocolos TCP/IP
|

B Protocolos de la arquitectura TCP/IP

Aplicacion SNMP
DNS| || NIS+ | [INFS| |[FTP|| HTTP | | TELNET || SMTP | | POP3 | |RPC
Transporte UDP TCP
ICMP || OSPF || RIP
Red
IP DHCP || ARP ||RARP
Enlace / Fisica Token Ring Ethernet PPP

|
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Tema 14. La interfaz de red Ethernet

B Redes LAN Ethernet

B Caracteristicas generales W Distintas Topologias
» Desarrollado originalmente por Xerox Bus
» Estandarizado por el IEEE 802.3 @ g}
= Método de acceso al medio: CSMA/CD . | I :
B Distintos medios fisicos é} Cable coaxi
Par Trenzado S
OO Estrella (HUB o SWITCH)

Cable Coaxial

Conductor interno Aislante  Conductor externo Cubierta de

(Miaclea) \' l J[Malla) »/ proteccidn

Fibra optica
LED Revestimiento Micleo Fotorrecentor
[ \—‘ J/ | p/ p .
:‘W“H Y >_: B Evolucion de redes Ethernet
G T = Ethernet > 10 Mbps

» Fast Ethernet > 100 Mbps
» Gigabit Ethernet > 1Gbps
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Tema 14. La interfaz de red Ethernet

B Protocolo CSMA/CD en Ethernet

B Cuando una estacion quiere transmitir, debe realizar las siguientes
acciones:

1. La estacion escucha el canal

2. Si el canal esta libre
- transmite inmediatamente

3. Si el canal esta ocupado
- Se queda escuchando a la espera de que quede libre
- Cuando queda libre transmite inmediatamente.

4. Durante la transmision
- Sigue escuchando el canal. ]
- Si informacién escuchada # informacién transmitida = COLISION

5. En caso de colision
- Interrumpir inmediatamente transmision
-> Enviar sefal de invalidacion a todas las estaciones
—> Iniciar mecanismo de contienda para retransmitir

|
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Tema 14. La interfaz de red Ethernet

B Protocolo CSMA/CD (cont.)

B Mecanismo contienda (en caso de colision)
= Generar un numero entero aleatorio m

» Esperar ranuras temporales antes de intentar retransmitir la trama
12 colisiéon: m € [0,1]
22 colision: m [0,1,2,3]

n-ésima colisiéon: m [0,1,...,2n-1]

102 colisién: m [0,1,...,1023]
112 colision: m [0,1,...,1023]

162 colision: m [0,1,...,1023]
172 colision: ERROR

|
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Tema 14. La interfaz de red Ethernet
|

H Formato de trama Ethernet

Butes —3= 7 1 2/6  2/6 ? 46/ 1500 4
[ Preamble | SFD | DA SA | Type/length Diata FCS ]
- &0/ 1512 bytes — ol
SFD = Delimitador de inicio de trama DA = Direccion MAC destino
FCS = Secuencia de comprobacion de trama SA = Direccion MAC fuente

Velocidad de Transmision > 10 Mbps (Manchester encoded|
Ranura Temporal > 512 hit timas
Espacio intertrama > 2 & micraseconds
Limite de intentos > &
Limite de espera> |}
Tamafo de sefal de interferencia > 37 hifs

Tamafio maximo de trama (incluyendo FCS) = 1512 hutas
Tamafio minimo de trama (incluyendo FCS) > 51 % |:|i|E:

|
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Tema 14. La interfaz de red Ethernet
|

B Implementaciones fisicas de redes Ethernet

H Ethernet

10BASES5 10BASE2 10BASE-T
Medio Transm. Coaxial grueso Coaxial delgado UTP cat. 3
Topologia Bus Bus Estrella con HUB
Modo de transmision | Half-duplex Half-duplex Half-duplex
Velocidad 10 Mbps 10 Mbps 10 Mbps
Longitud max. 500 185 100
B Fast Ethernet

100BASE-TX 100BASE-FX 100BASE-T4

Medio Transm.

2 pares UTP Cat 5

2 Fibras 6pticas multimodo

4 pares UTP Cat 3

Topologia Estrella (HUB o Switch) | Estrella (HUB o Switch) Estrella (HUB)

Modo de transmision | HUB = Half-duplex HUB =>» Half-duplex Half-duplex
SWITCH = Full-duplex | SWITCH =» Full-duplex

Velocidad 100 Mbps 100 Mbps 100 Mbps

Longitud max. 100 m Hasta 2000 m 100 m

]
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Tema 14. La interfaz de red Ethernet

B Cableado Ethernet (10BaseT y 100BaseTX)

B Conexion Computador — Hub

Estacién con Adaptador HUB
100BASE-TX 100BASE-TX
Blanco/Naranj
Pin 1: T+ e »| Rx+:Pint
X Naranja X
Pin 2: Tx- Pp| Rx-:Pin2
X Blanco/MVerde X
Pin 3: Rx+ |« Tx+ :Pin 3
Pin 4: - - Pin 4
Pin 5. -- - Pin5
Verde
Pin 6: Rx- |« Tx-:Pin 6
Pin 7. - - Pin7
Pin 8. -- - Pin 8

)

B Conexion Computador-Computador

Estacidén con Adaptador

100BASE-TX

Pin 1: Tx+
Pin 2: Tx-
Pin 3: Rx+
Pin 4: --
Pin 5: --
Pin 6: Rx-
Pin 7: --

Pin 8: --

BlancoMNaranja

Naranja

Estacion con Adaptador

100BASE-TX

Tx+ :Pin 1
Tx-:Pin2
Rx+ :Pin 3
--:Pin 4
-:Pin5
Rx- :Pin 6
-:Pin7

- :Pin8

—

CABLE DIRECTO

Al adaptador Al hub
100BASE-TX
Pin 1™ Pin 1™ H
HIEI=E ElEE ElE = EIEIE
| E B EIELE IR EIEELE
5 & i | )

i

CABLE CRUZADO

Al adaptador Al adaptador
100BASE-TX 100BASE-TX
Pin 1™ |:| Pin 1—*
g U B | ] l[E
ERERE |3 |5 = |5 =l bt 2 2 s
a1 e | 2 1= ]
I I [ |
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Tema 14. La interfaz de red Ethernet

B PRACTICAS (1)
B Uso de la orden ifconfig para configurar la interfaz de red

= Configuracién de la interfaz de red ethO
ifconfig eth0 192.168.1.<puesto> up

B Uso de la orden ifconfig para visualizar la configuracion de la red

» Uso de las siguientes 6rdenes
ifconfig -a

ifconfig lo
ifconfig ethO

» Interpretar salida de de ifconfig
ethO Link encap:Ethernet HWaddr 00:C0:26:A0:9B:FF

inet addr:147.96.80.200 Bcast:147.96.80.255
Mask:255.255.255.0

inet6 addr: fe80::2c0:206ff:feal:90ff/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:4928981 errors:0 dropped:0 overruns:0 frame:0

TX packets:6992 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000

RX bytes:675432448 (644.1 Mb) TX bytes:918369 (896.8 Kb)
Interrupt:9 Base address:0xe800

|
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Tema 14. La interfaz de red Ethernet
|

m PRACTICAS (2)

B Interpretar la salida de la orden ifconfig
= Datos basicos

HWaddr Direccion MAC/Hardware/Ethernet/Fisica
inet addr Direccion IPv4

Bcast Direccidon de broadcast (difusion)

Mask Mascara de red

inet6 addr Direccion IPv6

MTU Unidad maxima de transferncia (Ethernet)

= Estadisticas

RX packets Paquetes recibidos

TX packets Paquetes enviados

Errors Paquetes errobneos (CRC erréneo)

Dropped Paquetes descartados por falta de memoria (buffer lleno)

Overruns Paquetes perdidos por no poder atender la interrupcion (flujo de
paquetes superior al soportado)

Frame Paquetes con formato de trama invalido

Carrier Paquetes no enviados por falta de sefial portadora (cable desconectado)

Collisions N° de colisiones sufridas

|
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Tema 14. La interfaz de red Ethernet

B PRACTICAS (3)

B Cambiar la configuracion de Ethernet con la orden ifconfig
= Cambiarla MTU
ifconfig eth0O down
ifconfig ethO mtu 1000
ifconfig eth0 up

=  Cambiar la direccion Ethernet
ifconfig eth0O down

ifconfig eth0O hw ether 00:11:22:33:44:55
ifconfig ethO up

B Visualizacion del trafico con ETHEREAL

» Ejecutar como superusuario (root): ethereal &
Si no funciona entorno grafico ejecutar las 6rdenes: DISPLAY=:0.0; export DISPLAY

» Para generar trafico usar ping <destino>
B Comprobar las estadisticas de colision

» Para generar carga de trafico elevada usar la siguiente orden
ping —-f -b <dir broadcast>

|
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Contenidos
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Tema 15. Protocolo de resoluciéon de direcciones (ARP)

B ARP: Address Resolution Protocol
B Traduccion: Direccion IP 2 Direccion MAC

Capa de Capa de

Aplicaciones Aplicaciones
Paquete IP
TCP-UDP Cabecera IP Datos TCP-UDP
P ARP == Jisaio e - P

Ethernet Preambulo DDI;s'\t?rﬁ)C: D'i__rijg/ll"?g Tipo Datos (Paquete IP) Relleno Regl?r?ijga%cia Ethernet

10-Base-T 10-Base-T
100-Base-TX Trama Ethernet 100-Base-TX

B B

[ [

Hub/Switch
10/100 Mbps

]
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Tema 15. Protocolo de resoluciéon de direcciones (ARP)

|
B El protocolo ARP (Address Resolution Protocol)
W Latabla ARP

» Mantiene las direcciones IP de las ultimas maquinas con las que nos hemos
comunicado y las direcciones Ethernet asociadas

= Ver la tabla arp: orden arp -a
= Ejemplo de tabla ARP

Net to Media Table

Device IP Address Mask Flags Phys Addr

1e0 147.96.48.203 255.255.255.255 00:00:b4:c3:c8:f4
1e0 147.96.37.196 255.255.255.255 00:20:24:57:78:3e
1e0 147.96.48.217 255.255.255.255 00:20:18:2f:1d:60

B Funcionamiento de ARP

= Si Host A quiere enviar un paquete a Host B

1. Host A consulta su tabla ARP para ver si la direccion MAC de Host B esta contenida en
dicha tabla

2. Si la direccidon MAC de Host B no esta en la tabla entonces envia un mensaje broadcast
preguntando por la direccion MAC de Host B > ARP Request

3. Host B responde a Host A informandole de su direccion IP > ARP Response

|
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Tema 15. Protocolo de resoluciéon de direcciones (ARP)

B Esquema de Funcionamiento de ARP

B Host A quiere enviar paquete a Host B
* Pregunta ARP

IP-A
IP-B
% ARP Request A
| (BROADCAST)

I
¢ ié -B?
« - {yiQuiénps PP2 _l -L»

Cable coaxil

» Respuesta ARP

IP-A
IP-B
I ARP Response

|
L peesiace |y
i)

<$@ MAC-C
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Tema 15. Protocolo de resoluciéon de direcciones (ARP)

B Formato de paquetes ARP

Bit corcler —= 1

E.|c;“-

15

Hardware rype

Protocol type

HLEM

PLEMN

Operation

Sander harchwere addiass

— Sender [P address

Tl.']rE:.II'-",.I' I"h{] E-I'ZIWHTE HEJ-EII'IE'EE-

Target IP addrass

]
MODULO 3. Administracion de redes TCP/IP en el entorno UNIX

HLEM = Harchware address length
PLEM = IF address length
Cyperation = 1 ARP requast

= 2 ARP response

= 3 RARP request

= 4 RARP response

Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Tema 15. Protocolo de resoluciéon de direcciones (ARP)
|

B Ejemplos de paquetes ARP (i)
B Pregunta ARP

ETHER: -—--—-—- Ether Header -----

ETHER:

ETHER: Destination = ff:ff:ff:ff:ff:ff, (broadcast)
ETHER: Source = 8:0:20:88:c9:ee, Sun

ETHER: Ethertype = 0806 (ARP)

ETHER:

ARP: -—-———-—- ARP/RARP Frame -----

ARP:

ARP: Hardware type =1

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 1 (ARP Request)

ARP: Sender's hardware address = 8:0:20:88:c9:ee
ARP: Sender's protocol address = 147.96.21.31
ARP: Target hardware address = ?

ARP: Target protocol address = 147.96.21.120

|
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Tema 15. Protocolo de resoluciéon de direcciones (ARP)

B Ejemplos de paquetes ARP (ii)
B Respuesta ARP

ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:

ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:

Destination = 8:0:20:88:
Source = 0:3:ba:d:e
Ethertype = 0806 (ARP)

Hardware type =1

Protocol type = 0800 (IP)
Length of hardware address
Length of protocol address
Opcode 2 (ARP Reply)
Sender's hardware address
Sender's protocol address
Target hardware address =

Target protocol address =

c9:ee, Sun

7T:e,

= 6 bytes
= 4 Dbytes

= 0:3:ba:d:e’:e
= 147.96.21.120
8:0:20:88:c9:ee
147.96.21.31

MODULO 3. Administracion de redes TCP/IP en el entorno UNIX

Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Tema 15. Protocolo de resoluciéon de direcciones (ARP)
|

B PRACTICAS
B Visualizar paquetes ARP
Usar ethereal

B Visualizar la tabla ARP
Orden arp -a

B Manipular de forma manual la tabla ARP

= Borrar una entrada de la tabla ARP
arp -d <dir IP>

= Anadir una entrada permanente a la tabla ARP (ver flag TEMP)
arp -s <dir_ IP> <dir ETHER>

= Anadir una entrada temporal a la tabla ARP (ver flag TEMP)
arp -s <dir IP> <dir ETHER> temp

B ARP “poisoning”

=  Anadir a la tabla ARP una entrada con direccion ethernet erronea
arp -s <dir IP> <dir ETHER ERRONEA>

= Comprobar posteriormente que la direccion IP es innacesible

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Protocolo de red de Internet
B Proporciona un servicio basico de entrega de paquetes
= Sobre el que se construyen las redes TCP/IP.
B Protocolo no orientado a conexion (no fiable)
» No realiza deteccidn ni recuperacion de paquetes perdidos o erroneos
» No garantiza que los paquetes lleguen en orden
» No garantiza la deteccion de paquetes duplicados

B Funciones basicas del protocolo IP
H® Direccionamiento
» Esquema global de direccionamiento
B Fragmentacion y reensamblaje de paquetes
= Division del paquetes en fragmentos de un tamafio aceptable por la red
B Encaminamiento de datagramas

» Encaminado de paquetes atendiendo a informacién de tabla de rutas

» La construccion de tablas de rutas puede ser
» Manual (routing estatico)
» Mediante algun protocolo de routing difiamico: RIP, OSPF, BGP, etc.

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Formato del paquete IP (datagrama)

0 4 8 16 19 31
Version | IHL Tipo de servicio Longitud total
< Identificador Flags Desplazamiento del fragmento
o
Ll Tiempo de vida Protocolo Checksum
O
L Di i€ f
e ireccion IP fuente
<
@) Direccion IP destino
Opciones
DATOS

|
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Tema 16. Configuracion de IPv4. Redes y subredes
1
B Campos de la cabecera IP (i)
B Version
= Valor=4 (IPv4)
H [HL
» Longitud de la cabecera, en palabras de 32 bits.

B Tipo de servicio

0 1 2 3 4 5 6 7
Prioridad Calidad de servicio (QoS) Reserv.

= Prioridad
» Especifica la prioridad del datagrama (hasta 8 niveles).
» Un paquete de alta prioridad debe ser reexpedido por un router antes que un paquete de
baja prioridad (aunque este llegase antes)
» QoS: Puede tomar los siguientes valores
» 1000 - Minimizar retardo
0100 > Maximizar rendimiento (velocidad de transmisién)
0010 - Maximizar fiabilidad (seguridad en la entrega)
0001 - Minimizar coste monetario
0000 - Servicio normal

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Campos de la cabecera IP (ii)
B |ongitud total
» Longitud del datagrama (cabecera + datos) medida en bytes.
B |[dentificador
= Numero de 16 bits que identifica al datagrama
W Flags
= MF (More Fragments): si esta a 1 indica que no es el ultimo fragmento
» DF (Don’t Fragment): si es 1 prohibe la fragmentacion
B Desplazamiento del fragmento
= N° secuencia del fragmento (unidades = 8 bytes)
B Tiempo de vida (TTL, Time To Tive)
= N° encaminadores que puede atravesar el paquete
= Cuando TTL=0 el paquete debe ser descartado

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Campos de la cabecera IP (iii)

B Protocolo
» Protocolo de la capa superior al que deben entregarse los datos
» Ejemplos
1: Internet Control Message Protocol (ICMP)
2: Internet Group Management Protocol (IGMP)
6: Transmission Control Protocol (TCP)
8: Exterior Gateway Protocol (EGP)
17: User Datagram Protocol (UDP)
41: IP Version 6 (IPv6)
89: Open Shortest Path First (OSPF)

B Checksum
= Suma de control de la cabecera
B Direcciones IP origen y destino
» |dentifican al host emisor y receptor del paquete
B Opciones
= Campo opcional, con opciones especiales
» Ejemplos: encaminamiento de origen, sello de ruta, sello de tiempo, etc.

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Ejemplo de fragmentacioén

Bloque O Bloque 125 Bloque 250
Datagrama original: m \ 1000 bytes v 1000 bytes \ 1000 bytes
Identificacién = 2667 Cabecera IP 3000 bytes
Desplazamiento = 0
MF=0;DF=0 i
Fragmento 1: !

Identificacion = 2667
Desplazamiento = 0
MF=1;DF=0

Cabecera IP 1000 bytes

)

Fragmento 2:

< N v

Identificacién = 2667
Desplazamiento = 125 Cabecera IP 1000 bytes

MF=1;DF=0

D it N ke

Fragmento 3:

< N

Identificacion = 2667
Desplazamiento = 250 Cabecera IP 1000 bytes

MF =0;DF =0

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Direcciones IPv4
M Las direcciones IP constan de 4 bytes (32 bits)

B Para expresarlas se utiliza la “notacion de punto”
» Ejemplo: 128.2.7.9 = 10000000 . 00000010 . 00000111 . 00001001

B Tipos de direcciones IPv4
B Unicast
= Un unico host
B Multicast
= Un grupo de hosts
B Broadcast
» Todos los hosts dentro de mi red local

|
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Tema 16. Configuracion de IPv4. Redes y subredes

|
B Formato y clases de direcciones IPv4

7 bits 24 bits 27 =128 redes
Clase A |o| red host 224 = 16.777.216 hosts
T o127 ] Ejemplo: 26.56.120.9
14 bits 19 bits 214 = 16.384 redes
Clase B |1¢ red host 216 = 65.536 hosts
: 128'191I 0-955 : Ejemplo: 147.96.50.110
21 bits 8 bits 221 =2.097.152 redes
Clase C |11¢ red host 28 = 256 hosts
: 192_2231 0. 255 I 0. 255 : Ejemplo: 217.6.95.44
28 bits
Clase D |1110 multicast
~ ~ Ejemplo: 224.0.0.1
| 224-239] 0-255 | 0-255 | 0-255
28 bits
Clase E |1111 experimental

]
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Direcciones IP especiales (i)

B Direcciones reservadas para redes privadas

» Existen un conjunto de direcciones reservadas para uso privado.
= Se pueden asignar a redes aisladas de Internet

» Se pueden asignar redes conectadas a través de un router que hace traduccion de
direcciones de red (NAT)

= Estas direcciones son las siguientes:

= 10.0.0.0 — 10.255.255.255 — 1 red privada de clase A
» 172.16.0.0 — 172.31.255.255 — 16 redes privadas de clase B
= 192.168.0.0 — 192.168.255.255 — 256 redes privadas de clase C

B Direcciones de loopback (127.x.y.z)
= Direcciones de bucle interno (loopback)
» Casi todas las maquinas tienen como direccién de loopback la 127.0.0.1

B Direcciones broadcast (terminadas en 255)

» La direccion broadcast se utilizan para enviar un paquete a todas las maquinas
de la red local
» Ejemplos:
» Red clase A: 27.255.255.255
» Red Clase B: 142.88.255.255
» Red Clase C: 199.67.239.255
= Direccion broadcast universal: 255.255.255.255

|
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Tema 16. Configuracion de IPv4. Redes y subredes

|
B Direcciones IP especiales (ii)

B Direcciones de red

= Son direcciones terminadas en 0
= Ejemplos:

» Red clase A: 27.0.0.0

= Red Clase B: 142.88.0.0

= Red Clase C: 199.67.239.0

= Nunca se utilizan como direccidon destino ni se asignan a un host concreto
= Se utilizan unicamente en las tablas de encaminamiento

» Ejemplo de tabla de rutas en Linux (orden netstat -nr)

Kernel IP routing table
Destination Gateway
192.168.1.0 0.0.0.0
192.168.2.0 0.0.0.0
0.0.0.0 192.168.1.1

Genmask Flags Iface
255.255.255.0 U ethO
255.255.255.0 U ethl
255.255.255.0 UG ethO

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Mascaras de red
B La mascara de red indica:
= Qué bits de la direccion IP identifican a la red (bits de la mascara a 1)
= Qué bits identifican al host dentro de la red (bits de la mascara a 0)
= Ejemplo
= Direccion de clase C: 221.98.22.2
» Mascara: 255.255.255.0

Red Host
M A
el — hY
IP: 11011101 . 01100010 . 00010110 . 00000010 =221.98.22.2

Mascara: 11111111 . 11111111 . 11111111 . 00000000 = 255.255.255.0

= Notacion alternativa: 221.98.22.2/24

B Mascaras tipicas de red

» Red de la clase A: 255.0.0.0 (equivalente a /8)
» Red de la clase B: 255.255.0.0 (equivalente a /16)
» Red de la clase C: 255.255.255.0 (equivalente a /24)

|
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B Mascaras de red y tablas de encaminamiento

B Ejemplo
221.98.22.1 198220 2219822254
Host-A Q Host-B Q Router
—
Red: 221.98.22.0
= Enviar paquete Host-A - Host-B 32.99.131.7

» Host-A envia paquete directamente a través de su red local
= Enviar paquete Host-A - Host-C
» Host-A envia el paquete al router y este se encargara de encaminarlo hasta su destino

» Para saber como tiene que tratar el paquete, el Host-A tiene que realizar las siguientes
operaciones:

= Aplicar la mascara de red a la direccion destino
= convierte la direccion del host destino en una direccion de red
= Consultar la tabla de encaminamiento
» decide a quien debe entregar el paquete (host destino o router)
» La mascara de red es en nuestro caso el siguiente valor:
» 255.255.255.0

|
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B Mascaras de red y tablas de encaminamiento

B Ejemplo (cont)

= Aplicacion de la mascara: realizar Y-l6gica bit a bit entre la direccion destino y la mascara:

Direccién del Host-B

221.98.22.2 = 11011101 01100010 00010110 00000010

255.255.255.0 = 11111111 11111111 11111111 00000000

221.98.22.0 = 11011101 01100010 00010110 00000000
Direccién del Host-C

32.99.131.7 = 00100000 01100010 10000011 00000111

255.255.255.0 = 11111111 11111111 11111111 00000000

32.99.131.0 = 00100000 01100010 10000011 00000000

= El Host-A consultar su tabla de encaminamiento (orden netstat -nr)

Destination Gateway
221.98.22.0 0.0.0.0
0.0.0.0 (default) 221.98.22.254
127.0.0.1 127.0.0.1

» Sila direccion de Gateway asociada es el propio remitente (0.0.0.0), el paquete se debe
enviar directamente a través de la red local

= Si la direccion de Gateway asociada es la de un router, se usa ese router para enviar el
paquete a su destino

= Si la direccion no aparece en la tabla se usa el Default Router para enviar el paquete a su
destino
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Tema 16. Configuracion de IPv4. Redes y subredes

m EJERCICIOS (1)
B Visualizar paquetes IP con ethereal

B Configurar manualmente una direccion IP de clase B
y la mascara de red de clase B
= Asignar la siguiente direccion/mascara:

ifconfig eth0 172.16.<fila>.<puesto> netmask 255.255.0.0
broadcast 172.16.255.255

= Visualizar el trafico con Etherreal

» Hacer ping a otras maquina de la misma o distintas filas
(observar que todas las maquinas se ven)

= \isualizar tabla de rutas
netstat —nr

Kernel IP routing table
Destination Gateway Genmask Flags Iface
172.16.0.0 0.0.0.0 255.255.0.0 U ethO
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m EJERCICIOS (2)

B Configurar manualmente una direccion IP de clase C
y la mascara de red de clase C
= Asignar la siguiente direccion/mascara:

ifconfig eth0 192.168.<fila>.<puesto> netmask 255.255.255.0 \
broadcast 192.168.<fila>.255

= Visualizar el trafico con Etherreal

» Hacer ping a otras maquina de la misma o distintas filas
(observar que todas las maquinas de distintas filas no se ven)
= Visualizar tabla de rutas
netstat —nr (ejemplo de tabla de rutas de una maquina en la fila 5)

Kernel IP routing table
Destination Gateway Genmask Flags Iface
192.168.5.0 0.0.0.0 255.255.255.0 U ethO

|
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|

m EJERCICIOS (3)

B Configuracion de un router (s6lo maquina del profesor)

= Activar interfaces virtuales (una por cada fila/subred)
ifconfig ethO 192.168.1.100 netmask 255.255.255.0 up
ifconfig eth0:1 192.168.2.100 netmask 255.255.255.0 up

ifconfig eth0:4 192.168.5.100 netmask 255.255.255.0 up
= Activar forwarding
echo 1 > /proc/sys/net/ipv4/ip forward
B Configuracion del router predeterminado (default) en todos los sistemas

= AnRadir router predeterminado a la tabla de rutas:
route add default gw 10.10.<£fila>.100

» Visualizar tabla de rutas (ejemplo de maquina en la fila 5)
netstat —-nr

Kernel IP routing table

Destination Gateway Genmask Flags Iface
192.168.5.0 0.0.0.0 255.255.255.0 U ethO
0.0.0.0 192.168.5.100 255.255.255.0 UG ethO
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m EJERCICIOS (4)

B Configuracion permanente de la red
= Archivo de configuracion de la red (ejemplo de maquina 192.168.5.1)
/etc/network/interfaces

auto lo ethO
iface eth0O inet static
address 192.168.5.1
netmask 255.255.255.0
network 192.168.5.0
broadcast 192.168.5.255
gateway 192.168.5.100

|
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|

B Organizacion de redes en subredes
B Ventajas de las subredes
» Permite aislar el trafico entre las distintas subredes
= Se reduce el trafico global
» Permite limitar y proteger el acceso a las distintas subredes
= La comunicacion entre éstas se realiza mediante un router
» Permite organizar la red en areas o departamentos
= Se asigna a cada departamento un subconjunto de direcciones IP
» La gestion de las direcciones IP se puede delegar en el propio area o departamento
» Se descentraliza la tarea de asignacion de direcciones
» Se facilita la tarea del administrador de la red

|
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B Organizacion de redes en subredes
B Ejemplo 1

» Supongamos la red de la clase B: 150.23.0.0
= Tenemos 16 bits para identificar a host (216 hosts)

Red Host
A A
' N N
IP: 150. 23.5.7 = 10010110.0001011

1.00000101.00000111

Mascara: 255.255.0.0 = 11111111.11111111.00000000.00000000

» Esta red se puede dividir, por ejemplo, en 256 subredes con 256 hosts cada una
= Usamos 8 bits para identificar a la subred (28 = 256 subredes)

= Usamos 8 bits para identificar a host (28 = 256 hosts)
» Nos queda la siguiente organizacion:
= Subred 0: 150.23.0.0

(Dpto. de administracién)
= Subred 1: 150.23.1.0

(Dpto. de RRHH)

» Subred 255: 150.23.255.0 (Dpto. comercial)
» Por tanto la mascara de subred adecuada es la siguiente:
Red Subred Host

A A A

~ ~ N N
IP: 150. 23. 5. 7 = 10010110.00010111.00000101.00000111
Madscara: 255.255.255.0 11111111.11111111.11111111.00000000
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B Organizacion de redes en subredes
B Ejemplo 2

» Supongamos la red de la clase C: 192.168.44.0

= Queremos dividir la red en 8 subredes

= 3 bits para identificar la subred (23 = 8 subredes)
= 5 bits para identificar el host (2° = 32 hosts por subred)

» Mascara de subred:

Red Subred Host
A

IP: 192.168. 44. x

- —
11000000.10101000.00101100.ssshhhhh

Mascara: 255.255.255.224 = 11111111.11111111.11111111.11100000

= Organizacion resultante:

Subred 192.168.44.0
* hosts: de 192.168.44.1 al 192.168.44.30
* broadcast : 192.168.44.31

Subred 192.168.44.32
* hosts: de 192.168.44.33 al 192.168.44.62
* broadcast : 192.168.44.63

Subred 192.168.44.64
* hosts: de 192.168.65. al 192.168.44.94
* broadcast: 192.168.44.95

Subred 192.168.44.96
* hosts: de 192.168.44.97 al 192.168.44.126
* broadcast: 192.168.44.127
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Subred 192.168.44.128
* hosts: de 192.168.44.129 al 192.168.44.158
* broadcast: 192.168.44.159

Subred 192.168.44.160
* hosts: de 192.168.44.161 al 192.168.44.190
* broadcast: 192.168.44.191

Subred 192.168.44.192
* hosts: de 192.168.44.193 al 192.168.44.222
* broadcast: 192.168.44.223

Subred 192.168.44.224
* hosts: de 192.168.44.225 al 192.168.44.254
* broadcast: 192.168.44.255
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Tema 16. Configuracion de IPv4. Redes y subredes
|

B PRACTICAS

B Configurar las maquinas del aula en subredes segun el ejemplo anterior

* Fila 1 (subred 192.168.44.33)
ifconfig ethO 192.168.44.33 netmask 255.255.255.224 broadcast 192.168.44.63
ifconfig ethO 192.168.44.34 netmask 255.255.255.224 broadcast 192.168.44.63
etc.

» Fila 2 (subred 192.168.44.64)
ifconfig ethO 192.168.44.65 netmask 255.255.255.224 broadcast 192.168.44.95
ifconfig ethO 192.168.44.66 netmask 255.255.255.224 broadcast 192.168.44.95
etc.

» Fila 3 (subred 192.168.44.96)
ifconfig ethO 192.168.44.97 netmask 255.255.255.224 broadcast 192.168.44.127
ifconfig ethO 192.168.44.98 netmask 255.255.255.224 broadcast 192.168.44.127
etc.

* Fila 4 (subred 192.168.44.128)
ifconfig eth0 192.168.44.129 netmask 255.255.255.224 broadcast 192.168.44.159
ifconfig ethO 192.168.44.130 netmask 255.255.255.224 broadcast 192.168.44.159
etc.

» Fila 5 (subred 192.168.44.160)

ifconfig ethO 192.168.44.161 netmask 255.255.255.224 broadcast 192.168.44.191
ifconfig ethO 192.168.44.162 netmask 255.255.255.224 broadcast 192.168.44.1091

etc.

B Configurar la maquina del profesor como router entre las distintas subredes y afiadir este como
router predeterminado en todas las maquinas

|
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B Protocolo ICMP (Internet Control Message Protocol)

B Mensajes ICMP

= Permiten conocer si una maquina es alcanzable (echo request & replay )

» Permiten a los routers informar de mensajes de error en la entrega de paquetes
(unreachable destination)

» Permiten redirigir los paquetes (redirect)
= Permiten evitar la saturacion de un router (source quench)

B Formato paquetes ICMP

Cabecera IP
(Protocol = 1)

Cabecera ICMP

Datos ICMP (opcionales)

Tipo (8 bits)

Cdbdigo (8 bits)

Checksum (16 bits)
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B Tipos de paquetes ICMP

Tipo Significado

0 Echo Reply

5 Redirect
Mensajes 8 Echo Request
Informativos

9 Router Solicitation

10 Router Advertisement

3 Destination Unreachable
Mensajes 4 Source Quench
de error

11 Time Exceeded

12 Parameter Problem
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B Paquetes ICMP Echo Request y Echo Replay

m Tipo

= Echo Request: valor 8 Tipo (0/8) | Cadigo (0) Checksum

= Echo Reply: valor 0 |dentificador N° de secuencia
m Codigo = 0 Datos

B |dentificador/Secuencia
» Permite establecer la correspondencia el Echo Request y el Echo Reply

» El mensaje Echo Reply contiene siempre el mismo identificador que su
correspondiente Echo Request

B Datos
= Este campo contiene un numero de bytes, generados aleatoriamente

B PRACTICA
» Visualizar con Ethereal paquetes ICMP echo request / echo reply

|
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B Paquetes ICMP Redirect

B Los mensajes de redireccion los envia un router cuando un host no esta eligiendo la ruta

adecuada hacia un determinado destino

B PRACTICA

= Visualizar con ethereal los paquetes ICMP Redirect que se generan en la siguiente

situacion 192.16.1.1

,

Red: 192.16.1.0

Configuracion erronea: 192.16.2.1

Default Router = R1

192.16.1.

R1

100

192.16.2.100

Red: 192.16.2.0

192.16.3.1

,

4
192.16.2.200

R2

192.16.3.100

Red: 192.16.3.0

4

= Supongamos que el host B tiene configurado como Default Router a R1
» Para ir de host B a host C, usara la ruta a través de R1 (ruta incorrecta)
» R1 devolvera un mensaje ICMP Redirect al host B la ruta correcta al host C
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B Paquetes ICMP Destination Unreachable
B Subtipos

Cadigo Significado

0 Network unreachable

Host unreachable

Protocol unreachable

Port unreachable

Fragmentation needed and DF set

Source route failed

Destinantion network unknown

N[O~ IN|-~

Destinantion host unknown

B Paquetes ICMP Time Exceeded

B Los envia un router al host origen cuando descarta el paquete por haber agotado su
tiempo de vida (TTL de transito)
B PRACTICA

» Visualizar con ethereal los paquetes ICMP Redirect que se genera la orden
traceroute

|
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Contenidos

B Tema 13. Redes de area local y arquitectura de protocolos TCP/IP
B Tema 14. La interfaz de red Ethernet
B Tema 15. Protocolo de resolucion de direcciones (ARP)

B Tema 16. Configuracion de IPv4. Redes y subredes.

B Tema 17. Configuracion de routers y protocolos de routing

B Tema 18. Configuracion de protocolos de transporte (TCP y UDP):

puertos y servicios
B Tema 19. Conceptos avanzados de redes: DHCP, IPv6, Firewalls, NAT

B Tema 20. Seguridad de la red

|
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Tema 17. Configuracion de routers y protocolos de routing
|

B Técnicas de encaminamiento

B Encaminamiento estatico

= Consiste en construir manualmente las tablas de encaminamiento, basandonos en
el conocimiento de como esta constituida la red

» El encaminamiento estatico se suele emplear en las tablas de rutas de los hosts
gue no actuan como routers, ya que suelen ser tablas cortas

B Encaminamiento dinamico

» Para la configuracion de routers, el encaminamiento estatico resulta poco
adecuado, por varias razones:

= Necesidad conocer en detalle la estructura de la red
» | as tablas de encaminamiento pueden tener un gran niumero de entradas

» | a estructura de la red puede cambiar, por tanto es necesario actualizar
continuamente las tablas

|
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|

B Interpretacion de tablas de rutas

B Ejemplo:
Kernel IP routing table
Destination Gateway Genmask Flags Iface
192.168.1.0 0.0.0.0 255.255.255.0 U ethO
192.168.2.0 192.168.1.1 255.255.255.0 U ethl
0.0.0.0 192.168.1.2 255.255.255.0 UG ethO

B Campos principales de la tabla de rutas
» Destination: Red o host destino
= Gateway: El host o router que debe entrega o reexpide el paquete
» Flags: Indican el estado de la ruta
U - La interfaz esta activada
H - El campo Destination representa un Host y no una red

G 2> El host de entrega es un router (un camino indirecto)
D - La ruta es consecuencia de una redireccion ICMP

|
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B Encaminamiento estatico
m Ordenes para construccién manual de tablas de rutas
= Afadir una ruta a una nueva red
Ejemplo: route add -net 192.168.2.0 netmask 255.255.255.0 gw 192.168.1.100

= Para eliminar una ruta a una red
Ejemplo: route delete -net 192.168.2.0 netmask 255.255.255.0

= AAadir una ruta a un nuevo host
Ejemplo: route add -host 192.168.3.1 gw 192.168.1.200

= Para eliminar una ruta a un host
Ejemplo: route delete -host 192.168.3.1

B Configuracion de un router
= Habilitar dos o mas interfaces de red
= Activar la variable forwarding
echo 1 > /proc/sys/net/ipv4/ip forward
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Tema 17. Configuracion de routers y protocolos de routing
|

B PRACTICA

B Uno de los puestos de cada fila debe actuar como encaminador.

» Dispondra de 2 direcciones, una perteneciente a la red de su propia fila y otra de la
red de la fila siguiente.

» La ultima fila se enlaza con la primera para formar un anillo.

B En el puesto que actua de encaminador:
ifconfig eth0 192.168.<fila>.<puesto> netmask 255.255.255.0
ifconfig eth0:1 192.168.<fila siguiente>.<puesto>
echo 1 > /proc/sys/net/ipv4/ip forward
B Ahora todos los puestos deben afadir manualmente las rutas a todas las demas redes.
= Cada red tiene dos encaminadores. Se debe utilizar la ruta mas corta.
» Cada puesto puede, entonces, elegir a cualquiera de los dos como encaminador
para alcanzar un destino determinado.

B Para arnadir una ruta:

route add —-net <destino> netmask 255.255.255.0 gw <encaminador>

B Comprobar que funciona haciendo ping y traceroute a distintos destinos.
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B Encaminamiento dinamico (1)

B Objetivo general del encaminamiento

= Encontrar el “camino mas corto” desde el origen al destino a través de routers y
redes intermedias

= Necesidad de definir una métrica de encaminamiento

= Numero de saltos: El camino mas corto es aquel que tiene que atravesar un menor
numero de redes intermedias

= Distancia geografica hasta el destino: El camino mas corto es aquel por el cual el
paquete tiene que recorrer un menor numero de kilbmetros

= Retardo promedio: EI camino mas corto es el mas rapido, es decir el que traviesa las
redes mas rapidas y menos congestionadas

= Funcion de varias métricas
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|

B Encaminamiento dinamico (2)
B Organizacion jerarquica de Internet:

SISTEMAS AUTONOMOS

» Protocolos Internos (IGP)

» Lo utilizan los routers internos, para el
encaminamiento dentro de un sistema
autobnomo

EGP

» RIP: Routing Information Protocol
= OSFP: Open Shortest Path First

» |GRP: Internal Gateway Routing Bingla Managaman Authority
Protocol (de CISCO)

* Protocolos Externos (EGP)

EGP
= Lo utilizan los routers frontera, para el IGPs @
encaminamiento entre distintos sistema: LT'I I'|_'|
autonomo il ! il S

» EGP: External Gateway Protocol
(actualmente en desuso)

Autonomous System & Autonomous System C

Autonomous System B

= BGP: Border Gateway Protocol

|
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Tema 17. Configuracion de routers y protocolos de routing

H RIP: Routing Information Protocol (1)
B Caracteristicas generales

» Protocolo de interior usado en redes de tamafo reducido, ampliamente utilizado al
incluirse en la distribucion BSD de UNIX

» Basado en el protocolo de routing XNS de Xerox
» RIP es un protocolo de vector de distancia
B Funcionamiento:
» El protocolo RIP se basa en el intercambio periddico de las tablas de rutas (o
vectores de distancia) entre routers vecinos

» Estas tablas incluyen las redes que son alcanzables por cada router y a que distancia se
encuentran

= A partir de esta informacion los routers construyen o actualizan sus tablas de rutas

» La informacion se difunde mediante broadcast. Los paquetes RIP se envian usando
el protocolo UDP

La métrica utilizada en el protocolo RIP es el numero de saltos

MODULO 3. Administraciéon de redes TCP/IP en el entorno UNIX
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Tema 17. Configuracion de routers y protocolos de routing

H RIP: Routing Information Protocol (2)

B Tipos de mensajes RIP

= Mensajes de solicitud (REQUEST)

= Cuando un router nuevo se conecta, envia un mensaje REQUEST para solicitar
informacién de encaminamiento al resto de routers

» Mensajes de respuesta (RESPONSE)

» Los mensajes RESPONSE se utilizan para enviar la informacion sobre las redes
alcanzables por un router y las distancias a las mismas

» Estos mensajes se envian en las siguientes circunstancias:

» Peribdicamente (cada 30 segundos), los routers difunden mediante broadcast sus
tablas de rutas a la red

= Como respuesta a un mensaje de REQUEST, los routers envian un paquete de
respuesta dirigido al router solicitante

» En caso de que estén habilitada el mecanismo de “actualizaciéon forzada”, los routers
anuncian las tablas de vectores de distancia siempre que se detecta alguna
modificacion

|
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Tema 17. Configuracion de routers y protocolos de routing

B RIP: Routing Information Protocol (3)
B Formato de los mensajes RIP

Mumber of Octats

1 Command Ei;:ﬁg:l -
1 Yarsion Varsion = 1
2 Resarvad
. : Addrass Family
2 ARl X'0002 \dantifier far P
2 Resavad
4 IP Address Raouting Entry:
May ba Repaatad
a8 Resarvad
4

|
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Tema 17. Configuracion de routers y protocolos de routing

B Ejemplo de funcionamiento de RIP (1)

B Supongamos la siguiente red

Tabla de rutas de R1

—1 R1

Red D

Red B

R2

R3

Tabla de rutas de R2

Destino | Router Metric
Red A | Direct 1
Red B | Direct 1
Red C R2 2
Red D R2 3

Destino | Router Metric
Red A R1 2
Red B | Direct 1
Red C | Direct 1
Red D R3 2

]
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Tabla de rutas de R3

Destino | Router Metric
Red A R2 3
Red B R2 2
Red C | Direct 1
Red D | Direct 1
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Tema 17. Configuracion de routers y protocolos de routing

B Ejemplo de funcionamiento de RIP (2)

B Supongamos que el router R4 se conecta por primera vez

Red A

R4

/

Red D

R3

B Inicialmente su tabla de rutas sélo contiene informacién de las redes a las que esta

conectado:
Tabla de rutas de R4 (inicial)
Destino Router Metric
Red B Direct 1
Red D Direct 1

|
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Tema 17. Configuracion de routers y protocolos de routing

B Ejemplo de funcionamiento de RIP (3)

B El router R4 envia un mensaje RIP de tipo REQUEST solicitando

informacion de rutas a sus routers vecinos

Los routers vecinos le envian la siguiente informacion

RESPONSE de R1
Red A - Distancia 1
Red B - Distancia 1
Red C - Distancia 2
Red D - Distancia 3
RESPONSE de R2
Red A - Distancia 2
Red B - Distancia 1
Red C - Distancia 1
Red D - Distancia 2
RESPONSE de R3
Red A - Distancia 3
Red B - Distancia 2
Red C - Distancia 1
Red D - Distancia 1

R3

Red D

B A partir de esta informacion R4 construye sus tablas de encaminamiento:

Tabla de rutas de R4

Destino Router Metric
Red A R1 2
Red B R4 1
Red C R4 1
Red D R2 6 R3 2

]
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Tema 17. Configuracion de routers y protocolos de routing

B Ejemplo de funcionamiento de RIP (4)

B Transcurridos 30 segundos el router R4 transmite su tabla al resto de routers, los cuales
modificaran sus propias tablas para adaptarlas a la nueva situacion.

Tabla de rutas de R1 Tabla de rutas de R2 Tabla de rutas de R3

Destino | Router Metric Destino | Router Metric Destino | Router Metric
Red A Direct 1 Red A R1 2 Red A R2 3
Red B Direct 1 Red B Direct 1 Red B R2 2
Red C R2 2 Red C Direct 1 Red C Direct 1
Red D R4 2 Red D R3 2 Red D Direct 1

Red A
R3
Red D
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Contenidos

B Tema 13. Redes de area local y arquitectura de protocolos TCP/IP
B Tema 14. La interfaz de red Ethernet

B Tema 15. Protocolo de resolucion de direcciones (ARP)

B Tema 16. Configuracion de IPv4. Redes y subredes.

B Tema 17. Configuracion de routers y protocolos de routing

B Tema 18. Configuracion de protocolos de transporte (TCP y UDP):

puertos y servicios

B Tema 19. Conceptos avanzados de redes: DHCP, IPv6, Firewalls, NAT

B Tema 20. Seguridad de la red

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B E| protocolo TCP (Transmission Control Protocol)
B Protocolo de transporte "orientado a conexion"

B Garantiza un servicio extremo a extremo fiable
» Detectar/retransmitir segmentos de datos perdidos o erroneos
» Detectar y descartar segmentos duplicados
= Ordenar los segmentos en el destino y pasarlos de forma ordenada a la capa de
aplicacion
B Utilizado en aplicaciones en las que la seguridad en la entrega es mas
importante que la rapidez
= FTP, HTTP, Telnet, SMTP, etc.

B E| protocolo UDP (User Datagram Protocol)

B Protocolo de transporte "sin conexion”
= NO garantiza un servicio extremo a extremo fiable
= No controla la pérdida de paquetes, los errores o la duplicidad
B Utilizado en aplicaciones en las que la rapidez en la entrega es mas
importante que la seguridad
= DNS, SMNP, RIP, RTP, etc.

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

|
B E| protocolo TCP: Conceptos generales

B Unidad de transferencia
= Segmento TCP

B Fases en una transmision mediante TCP
=  Establecimiento de conexidn

= Transferencia de datos
= Cierre de conexion

B Mecanismos de control de errores en TCP

= Numeracion de segmentos

= Cada segmento lleva un numero de secuencia de 32 bits

» |ndica la posicion que ocupa el primer byte del segmento dentro del mensaje original
= Confirmaciones superpuestas del receptor

= Cuando el receptor recibe un segmento de datos correcto y sin errores, envia una
confirmacion al emisor

» Retransmision de segmentos

= Sitranscurrido un tiempo desde que se envi6 el segmento, el emisor no recibe
confirmacion, entonces retransmite de nuevo el segmento

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

B Formato del segmento TCP

Bit: 0 4 10 16 31

Puerto origen Puerto destino

NUmero de secuencia

wn
(@]
[ Numero de confirmacion
S
(C\ID Longitud de UJA|P|R]S|F
cabecera Reservado |R|C|s|5]|Y]! Ventana
TCP GlK|H]T|N]IN

Suma de comprobacion Puntero de urgente

Opciones + relleno

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B Campos de la cabecera del segmento TCP
B Puerto origen y destino:
= |dentifican los extremos de la conexion
B N° de secuencia:
» |Indica la posicion del primer byte del segmento con respecto al mensaje
original
B N° de confirmacion:

» Para enviar confirmaciones superpuestas en sentido contrario. Indica el n°® de
secuencia del siguiente byte que se espera recibir

B Longitud de la cabecera:
» medida en palabras de 32 bits
B Flag URG y puntero urgente:

» Si URG=1, el segmento transporta datos urgentes a partir del n°® de byte
especificado en el campo puntero urgente

B Flag ACK:

» Si ACK=1, el segmento transporta una confirmacioén valida en el campo de
superposicion

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

B Campos de la cabecera del segmento TCP

B Flag PUSH:
» Si PUSH=1, indica que los datos deben ser pasado inmediatamente a la aplicacion.

= Si PUSH=0, los datos se pueden almacenar en un buffer de recepcién y éstos se pasan a
la aplicacion cuando el buffer se llena.

B Flag RST:
» Flag utilizado para abortar una conexion
B Flag SYN:
» Flag utilizado en el establecimiento de la conexion.

= Significa que los extremos deben sincronizar los numeros de secuencia iniciales de la
transmision

B Flag FIN:
= Flag utilizado en la finalizacion de la conexién
B Cédigo de redundancia:
» Checksum de todas las palabras de 16 bits de la parte de datos
B Ventana:
» Permite negociar dinamicamente el tamafo de la ventana de transmision
B Opciones:

» Permite negociar parametros adicionales de la conexién, por ejemplo el tamafio maximo
del segmento (MSS)

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B El modelo cliente-servidor
m El cliente:
» Es la aplicacion que solicita la conexion con la maquina remota
Hm El servidor:
» Es la aplicacién que recibe y acepta la solicitud de conexién del cliente
B Parametros en una conexién TCP
B Dir. IP del cliente:
» |dentifica a la maquina cliente (la que solicita la conexién)
B Puerto del cliente:
= |dentifica al proceso cliente dentro de la maquina cliente
B Dir. IP del servidor:
» |dentifica a la maquina servidora (la que acepta la conexion)
B Puerto del servidor:
» |dentifica al proceso servidor dentro de la maquina servidora

|
MODULO 3. Administracion de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

B Asignacion de numeros de puerto

B El puerto del cliente

= Cuando un proceso cliente solicita una conexiéon TCP
» EI SO de la maquina cliente le asigna un numero de puerto libre
» Este numero de puerto es siempre un numero mayor que 1023

B El puerto del servidor

= Cuando un proceso cliente solicita una conexién TCP con un servidor debe
conocer de antemano su numero de puerto
= Para ello existen dos soluciones:
» Que el servidor utilice un "puerto bien conocido" (well-known ports)
= FTP: 21
= SSH: 22
= TELNET: 23
= SMTP: 25
= HTTP: 80
= POP3: 110
= NNTP(News): 119
» Usar el servicio de llamada a procedimiento remoto
» RPC (Remote Procedure Call)

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

m PRACTICAS (1) ftp  21/tcp
B Ver lista de puertos bien conocidos ssh 22/tcp
= Ver contenidos del archivo /etc/services |:> telnet 23/tcp

smtp 25/tcp

B Ver lista de servicios basicos de red controlados por proceso inetd
= Ver contenidos del archivo de configuracién /etc/inetd.conf

name type proto flags user pathname args
ftp stream tcp nowait root /usr/sbin/in.ftpd in.ftpd
tftp dgram udp wait root /usr/sbin/in.tftpd in.tftpd /boot

= Name: puerto/nombre asociado al servicio

Type: tipo de datos intercambiados
» stream - datos secuenciados (protocolo TCP) y
= dgram -> datos no secuenciados (protocolo UDP)

Proto: protocolo usado por el servicio: TCP o UDP

Flags: indica si se cierra el servicio al finalizar la conexion (nowait) o se mantiene un tiempo (wait)
User: usuario propietario del servicio

Pathname: ruta completa al ejecutable

Args: llamada al ejecutable (nombre + opciones + argumentos)
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

m PRACTICAS (2)

B Abrir servicio telnet
= Editar archivo de configuracion /etc/inetd. conf y afadir la siguiente linea

telnet stream tcp nowait root /usr/sbin/in.telnetd /usr/sbin/in.telnetd -z nossl

» Ejecutar las siguientes 6rdenes para crear certificado de seguridad SSL
(necesario para esta version particular del servicio telnet)
cd /usr/lib/ssl/certs

openssl req -new -x509 -nodes -out telnetd.pem -keyout telnetd.pem

= Reiniciar proceso inetd:
/etc/init.d/inetd restart
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

m PRACTICAS (3)

B Modificar el numero de puerto de un servicio

= Ejemplo: modificar el puerto del servicio telnet > nuevo puerto = 1000
» Editar y modificar el archivo /etc/services

ftp 21/tcp ftp 21/tcp

ssh 22/tcp ssh 22/tcp
telnet 23/tcp pm==), telnet 1000/tcp
smtp 25/tcp smtp 25/tcp

= Reiniciar proceso inetd:
/etc/init.d/inetd restart
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

m PRACTICAS (4)

B Abrir/cerrar servicios de red controlados por procesos propios

= Existen servicios controlados por sus propios procesos y sus propios scripts de
arranque/parada. Se enumeran algunos ejemplos:
Servidor de Shell Seguro SSH
* Proceso: sshd
» Script: /etc/init.d/ssh
Servidor de Correo Electrénico SMail
* Proceso: smail
» Script: /etc/init.d/smail
Servidor Web Apache
» Proceso: apache
= Script: /etc/init.d/apache
Servidor DNS (Domain Name Service)
* Proceso: named
» Script: /ete/init.d/bind9
Servidor DHCP (versién 3)
* Proceso: dhcpd3
» Script: /etc/init.d/dhcp3-server
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B Proteccion de puertos con TCP-Wrappers (1)

B TCP Wrappers es una herramienta de dominio publico que permite:

= Controlar el acceso a los servicios de red particularizando las acciones que se
permite realizar para diferentes clientes

» Registrar la ejecucion de procesos asociados a servicios de red

B ; COmo convertir un servicio normal a TCP Wrapper?

= Es necesario modificar el archivo /etc/inetd. conf para aquellos servicios que
vayan a usar TCP Wrapper

= Ejemplo: para modificar el servicio telnet

telnet stream tcp nowait root /usr/sbin/in.telnetd /usr/sbin/in.telnetd

i |

telnet stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in. telnetd

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

B Proteccion de puertos con TCP-Wrappers (2)

B E| acceso a servicios controlados por el TCP Wrapper se configuran mediante
el archivo /etc/hosts.allow

= Contiene la lista de sistemas remotos y usuarios que pueden utilizar cada servicio
B Ejemplo: archivo /etc/hosts.allow

sshd : ALL : ALLOW
in.telnetd : .ucm.es, 147.96.80. :ALLOW
in.ftpd : .ucm.es, 147.96.80. :ALLOW

ALL : ALLQ@ALL : DENY
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

M Practica (1)

B Ejemplo: proteger el servicio telnet con TCP-wrappers
= Editar archivo de configuraciéon /etc/inetd.conf

telnet stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.telnetd -z nossl

= Editar archivo de configuracion /etc/hosts.allow y afadir la siguiente entrada

in.telnetd : 192.168.1. : ALLOW

= Reiniciar proceso inetd:
/etc/init.d/inetd restart
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

B Practica (2)
B Ejemplo: proteger el servicio FTP con TCP-wrappers
» Por defecto, el servicio FTP ya viene configurado con TCP-Wrapper

ftp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.ftpd

= Editar archivo de configuracion /etc/hosts.allow y afadir la siguiente entrada

in.ftpd : 192.168.1. : ALLOW

= Para permitir abrir una sesion FTP como usuario root
= Editar el archivo /etc/ftpusers (lista de usuarios FTP restringidos)

= Eliminar al usuario root de esta lista

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B Mecanismo de transmision de datos en TCP (i)

B Se utiliza un mecanismo similar al método de la ventana deslizante
» El emisor envia todos los segmentos numerados
= El campo n° de secuencia indica la posicion del primer byte del segmento
= El receptor confirma los segmentos recibidos correctamente y en secuencia
= El campo n° de confirmacion contiene el identificador del siguiente byte que se espera recibir

B Ejemplo 1
Emisor Receptor
SEQ =1

(bytes del 1 al 100)

SEQ =101
(bytes del 101 al 200) ACK =101

SEQ =201
(bytes del 201 al 300) ACK =201

SEQ = 301
(bytes del 301 al 400) ACK =301

SEQ =401
(bytes del 401 al 500) ACK =401

SEQ =501

(bytes del 501 al 600)
SEQ =601 ACK =401

(bytes del 601 al 700)
SEQ =701 ACK =401

(bytes del 701 al 800)
SEQ = 801 ACK =401
(bytes del 801 al 900) ACK = 801
ACK =901
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B Mecanismo de transmision de datos en TCP (ii)

B Ejemplo 2
Emisor Receptor
SEQ =1
(bytes del 1 al 100) \
SEQ =101
nicializacion (bytes del 101 al 200) ACK =101
; <+—— SEQ = 201 -
Temporizador . tesder201ars00)f4” "7 K ____---1 ACK = 201
i SEQ = 301 B
i (bytes del 301 al 400)
5 SEQ =401 ACK =201
! (bytes del 401 al 500)
i SEQ = 501 ACK = 201
i (bytes del 501 al 600)
i SEQ =601 ACK =201
i (bytes del 601 al 700)
5 SEQ =701 ACK =201
i (bytes del 701 al 800)
Vencimiento vy »SEQ = 201 ACK =201
Temporizador
(Time-Out) (bytes del 201 al 300) ACK = 801
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

B Mecanismo de establecimiento de conexion TCP

Cliente ] Servidor
(conexion activa) Mensajesenlared ., h0xi6n pasiva)

Envio de segmento {SYN}
(SEQ=X) Recepcion del segmento {SYN}

(SEQ =x)

Envio de segmento {SYN, ACK}

(SEQ=y, ACK=x+1)

Recepcion de segmento {SYN, ACK}

(SEQ=y, ACK=x+1)

Envio de segmento {ACK}

(SEQ =%, ACK=y+1)
Recepcion de segmento {ACK}

CONEXION ESTABLECIDA (SEQ =x, ACK=y+1)
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)
|

B Mecanismo de desconexion en TCP

La aplicacion cierra la conexicn
Envio de segmento {FIN} (SEQ=x)
Recepcion de segmento (FIN} (SEQ=x)

Envio de segmento {ACK} (SEC=z, ACK= x+1)
(se informa a la aplicacian)

Recepcion de segmento {ACK}
(SEQ=z, ACK=x+1)
La aplicacion cierra la conexicn

/ Envio de segmento {FIN} (SEQ=y, ACK=x+1)

Recepcidn del segmento {FIN} (SECQ=y, ACK=x+1)
Envio de segmento [ACK} (SEQ=x, ACK= y+1]
(la aplicacion informa)

Recepcicn del segmento {ACK} (SEC=x, ACK= y+1)
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B Mecanismo de desconexion abrupta (aborto) en TCP

Cliente ) Servidor
(conexién activa) Mensajesenlared (c,neyion pasiva)

Envio de segmento {SYN}

(SEQ=x) \ Recepcion del segmento {SYN}

(SEQ =¥

Envio de segmento {RST}
(SEQ=empty, ACK=x+1)
Recepcion de seqmento {RST} /

(SEQ=empty, ACK=x+1)

FIN DE CONEXION
(ABRUPTA)

|
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Tema 18. Configuracion de p

B Diagrama de estados
de TCP

]
MODULO 3. Administracion de redes TCP/IP en ¢

rotocolos de transporte (TCP y UDP)

Active Open or Active Unspecified Passive Open or
Open with Data | Fully Specified Passive Open

Initialize SV; CLOSED Initialize SY
Send SYN

Close Llose
Clear SY Clear SV

Receive SY

Send SYN,
ACK

SYN SENT S5YN RECEIVED

Receive ACK N
of SYN

Send SYN,
ACK

Send ACK

Clos Receive FIN \
Send FIN Send ACK 5,

CLOSE WAIT

FIN WAIT

Receive Receive FIN Close
ACK of FIN Receive FIN. ACK Send ACK Send FIN
Send ACK
FIN WAIT2 CLOSING LAST ACK
Receive FIN, ACK Receive
Receive FIN Send ACK ACK of FIN
Send ACK
2MSLT
TIME WAIT [~ s CLOSED
SY = stale veclor

MSL = maximum segment lifetime

2ro (UCM)



Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B Diagrama de estados CLIENTE
de TCP (simplificado)
B Cierra conexion

el cliente

IN: llamada a Connect( )
OUT: Envia SYN

IN: recibe SYN-ACK
OUT: envia ACK

v SYN

SYN-ACK

SERVIDOR

IN: llamada a Accept( )

IN: recibe SYN
OUT: envia SYN-ACK

IN: recibe ACK
OUT: ---

DATOS

IN: Llamada a Close( )
OUT: envia FIN

IN: recibe FIN

IN: recibe FIN
OUT: envia ACK

1 IN: transcurren 4 minutos (por defcto)
MODULO 3. Administracion de rede OUT: —

.. ACK

IN: Recibe FIN
OUT: envia ACK

IN: Llamada a Close( )
OUT: envia FIN

IN: recibe ACK
OUT: ----



Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

CLIENTE

B Diagrama de estados
de TCP (simplificado)
B Cierra conexion
el servidor

IN: llamada a Connect( )
OUT: Envia SYN

v SYN

IN: recibe SYN-ACK

OUT: envia ACK ACK

SYN-ACK ™

SERVIDOR

IN: llamada a Accept( )
OUT: ---

IN: recibe SYN
OUT: envia SYN-ACK

IN: recibe ACK
OUT: ---

IN: recibe ACK
OUT: ----

"""""""""""""" IN: Llamada a Close( )

DATOS
FIN ..............
IN:Recibe FIN | e
OUT: envia ACK <
............................................ ACK
................................. »
IN: Llamada a Close( )
OUT:enviaFIN "7 FIN
................................. b
ACK ™

OUT: envia FIN

IN: recibe FIN
OUT: ---

IN: recibe FIN
OUT: envia ACK

IN: transcurren 4 minutos (por defi
OUT: ---
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

CLIENTE SERVIDOR

B Diagrama de estados
de TCP (simplificado)
B Ambos extremos

IN: llamada a Connect( ) IN: llamada a Accept(')

H P4 OUT: Envia SYN
clierran conexion o SYN
g IN ibe SYN
: recibe
SYN_ACK OUT: envia SYN-ACK
IN: recibe SYN-ACK
OUT: envia ACK ... ACK
IN: recibe ACK
o N OUT: -
DATOS
IN: Llamada a Close( ) e FIN FIN. gu?i??fﬁﬁ foret”)
OUT:enviaFIN W e :

IN: recibe FIN
OUT: Envia ACK

IN: recibe FIN
OUT: Envia ACK

IN: recibe ACK

IN: recibe ACK

IN: transcurren 4 minutos (por defecto) IN: transcurren 4 minutos (por defq

| OUT: - OUT: -
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B PRACTICAS

B Visualizar con ethereal los segmentos de establecimiento de conexion de
conexion TCP
a) Para el caso de un servicio abierto

= Verlos segmentos SYN, SYN-ACK, ACK
» Ver los numeros de secuencia iniciales del cliente y servidor

b) Para el caso de un servicio cerrado
= Ver los segmentos SYN, RST

B Ver lista de puertos TCP abiertos y sus correspondientes estados
= Orden netstat -an

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B El protocolo UDP

B Conceptos generales

» E| protocolo UDP es un protocolo sin conexién y no fiable
» UDP divide los mensajes en segmentos, pero éstos NO se numeran
= El receptor NO envia confirmacion de la recepcidén de los mismos

= UDP no garantiza recuperacion de paquetes perdidos o erroneos ni evita
la duplicidad de paquete

B Formato del paquete UDP

< 32 bits >

Puerto fuente Puerto destino

Cddigo Redundancia Longitud mensaje

DATOS

|
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Tema 18. Configuracién de protocolos de transporte (TCP y UDP)

B Mecanismo de transmision de datos en UDP
B Envio de paquetes UDP a un puerto de servicio ABIERTO

Emisor Receptor
Segmento UDP
Segmento UDP \
Segmento UDP
Segmento UDP \><
Segmento UDP \><
Segmento UDP \

B Envio de paquetes UDP a un puerto de servicio CERRADO

Emisor Receptor

Segmento UDP
\ Puerto destino
CERRADO
ICMP Destinantion Unreachable

/ (UDP Port Unreachable)

|
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Tema 18. Configuraciéon de protocolos de transporte (TCP y UDP)

B Asignacion de puertos UDP

B Utiliza un esquema similar a TCP
» Puerto Cliente
» Lo asigna el S.0O.
= Puerto del Servidor

= Puertos bien conocidos
= Aplicaciones RPC

|
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Contenidos

B Tema 13. Redes de area local y arquitectura de protocolos TCP/IP
B Tema 14. La interfaz de red Ethernet

B Tema 15. Protocolo de resolucion de direcciones (ARP)

B Tema 16. Configuracion de IPv4. Redes y subredes.

B Tema 17. Configuracion de routers y protocolos de routing

B Tema 18. Configuracion de protocolos de transporte (TCP y UDP):

puertos y servicios

B Tema 19. Conceptos avanzados de redes: DHCP, IPv6, Firewalls, .....

B Tema 20. Seguridad de la red

|
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Tema 19. Conceptos avanzados de redes: DHCP
|

B DHCP (Dynamic Host Configuration Protocol)
W ; Qué es DHCP?
» Configuracion automatica de los parametros de la red
= Direccidn, mascara, router predeterminado, servidores DNS, etc.
= Clientes DHCP

= No disponen de una configuracién de red fija

» Cuando arranca el sistema busca un servidor DHCP que le proporcione la
informacion de configuracion de red necesaria

= Servidor DHCP

» Proporciona los parametros de configuracion de la red a los clientes que lo
solicitan

= Ambitos de aplicacion
» Entornos moviles (redes inalambricas, hoteles, congresos, etc.)
= Acceso telefénico o ADSL a través de ISP

|
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Tema 19. Conceptos avanzados de redes: DHCP

B Funcionamiento del protocolo DHCP

Serveri Client Server2

y —

Inicializacion del cliente

/\ El cliente busca un servidor DHCP enviando

DHCPDISCOVER (Broadcast) i un mensaje broadcast a la red

Server2 envia oferta de configuracion
(IP, mascara, router, servidores DNS, ...)

Server1 envia oferta de configuracion

(IP, mascara, router, servidores DNS, . )' :
DHCPOFFER “ DHCPOFFER |

: : Cliente acepta la oferta de Server2
DHCPREQUEST DHCPREQUEST (solicita el uso de los parametros ofrecidos)

(Rechazada) (Aceptada)
: i Server2 confirma la oferta al cliente

DHCPACK

Cliente rechaza la oferta de Server1

El cliente usa la IP
ofrecida por el servidor

DHCPRELEASE

Cllente informa a Server2 de que ha finalizado
v H eI uso de la direccién IP

|
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Tema 19. Conceptos avanzados de redes: DHCP
|

B Mensajes del protocolo DHCP

B DHCPDISCOVER:

» Mensaje broadcast del cliente para localizar a los servidores DHCP
activos

B DHCPOFFER:

» Respuesta del servidor, con una oferta de parametros de configuracién
conforme a la situacion del cliente

B DHCPREQUEST:

» Mensaje del cliente con dos posibles respuestas
» Oferta aceptada y solicitud del uso los parametros ofertados
» Oferta rechazada

B DHCPACK

» Mensaje de confirmacion y cierre desde el servidor hacia el cliente
indicando los parametros definitivos

B DHCPRELEASE

* Mensaje del cliente para informar al servidor de que ha finalizado el uso
de la direccion IP

|
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Tema 19. Conceptos avanzados de redes: DHCP

B PRACTICA

B Configuracion del servidor DHCP (version 3)
» Crear archivo de configuraciéon: /etc/dhcp3/dhcp.conf

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.201 192.168.1.220;
default-lease-time 86400;
max-lease-time 86400;
option routers 192.168.1.1;
option broadcast-address 192.168.1.255;
option subnet-mask 255.255.255.0;

option domain-name-servers 192.168.1.100;

= Arrancar proceso servidor: dhcpd3

|
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Tema 19. Conceptos avanzados de redes: DHCP
|

B Elementos del archivo de configuracion /etc/dhcp3/dhcp.conf

B subnet 192.168.1.0 netmask 255.255.255.0
= Subred a la que se da servicio DHCP
B range 192.168.1.201 192.168.1.220
» Rango de direcciones IP ofrecidas dinamicamente a los clientes DHCP
B default-lease-time 86400
= Tiempo por defecto de alquiler de la direccion IP (en segundos)
B max-lease-time 86400
» Tiempo maximo de alquiler de la direccion IP (en segundos)
W option routers 192.168.1.1
» Router predeterminado anunciado a los clientes DHCP
B option broadcast-address 192.168.1.255
» Direccidon de broadcast anunciada a los clientes DHCP
B option subnet-mask 255.255.255.0
» Macara de subred anunciada a los clientes DHCP
B option domain-name-servers 192.168.1.100
» Lista de servidores DNS anunciada a los clientes DHCP

|
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Tema 19. Conceptos avanzados de redes: DHCP
|

B PRACTICA

B Configuracion del cliente DHCP en Linux

» Modificar el archivo de configuracién de la red
/etc/network/interfaces

Cliente con IP fija Cliente con IP dinamica (DHCP)
auto eth0 auto ethoO
iface eth0 inet static iface ethO inet dhcp

address 192.168.1.40

netmask 255.255.255.0

network 192.168.1.0

broadcast 192.168.0.255

gateway 192.168.1.1

» Reiniciar la interfaz de red ethO con las siguientes 6rdenes:
ifdown ethO
ifup ethO

|
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IPv6

= | imitaciones de IPv4:

= Direcciones de 32 bits:
" Inconveniente: pocas direcciones
= Solucion: Utilizar intranets con direcciones privadas y NAT
® Qrganizacion en clases:
" Inconveniente: se desperdician muchas direcciones
= Solucion: CIDR
" Formato de datagrama:
" Longitud de cabecera variable
" Fragmentacion en los encaminadores
" Seguridad:
" No tiene prevista ninguna opcion de seguridad. Solucion: IPSec.

|
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IPv6

.|
= La solucion: IPv6
® Direcciones: 128 bits (mas de 3.4 * 10% direcciones)
" Formato simplificado de cabecera (mayor velocidad de procesamiento)
= Autoconfiguracion de los interfaces de red (plug-and-play)
" Soporte para trafico en tiempo real (VolP, Video bajo demanda...)
® (QOpciones de seguridad

|
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IPv6

® Formato de la cabecera IP

4 bits

4 bits | 4 bits

4 bits

4 bits | 4 bits | 4 bits | 4 bits

Version Prioridad

Etiqueta de flujo

Longitud del campo datos

Cabecera siguiente] Limite de saltos

Direccién IP Fuente (128 bits)

Direccion IP Destino (128 bits)
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IPv6

® Formato de cabecera IP

Version: distingue entre las versiones 4 y 6.
Prioridad. clase de trafico. 0-7: trafico normal; 8-15: trafico en tiempo real.

Etiqueta de flujo: O para trafico normal; permite a los encaminadores distinguir entre
datagramas que pertenecen al mismo flujo de datos.

Longitud de los datos: incluye la longitud de las cabeceras adicionales.

Siguiente cabecera: indica el tipo de la siguiente cabecera de extension (si la hay), o
el protocolo de capa superior en el campo de datos.

Limite de saltos: similar al TTL de |Pv4.
Direcciones origen y destino: 128 bits cada una.
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IPv6

® Tipos de direcciones.

" |Pv6 soporta los siguientes tipos de direcciones:

" Unicast: se refieren a una sola maquina en Internet. Un datagrama dirigido a una direccion
unicast se entrega sélo a la maquina con esa direccion.

" Multicast: identifican a un grupo de maquinas. Un datagrama dirigido a una direccion
multicast se entrega a todas las maquinas que tienen esa direccion.

" Anycast: identifican a un grupo de maquinas. Un datagrama dirigido a una direccion
anycast se entrega solo a la maquina mas cercana con esa direccion.

" No hay direcciones de broadcast.

|
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IPv6

" Representacion de las direcciones
® | as direcciones se representan por 8 grupos de 16 bits cada uno expresados con

(11}

caracteres hexadecimales. Los grupos estan separados por el caracter “”.
" Ejemplos:
= FEC0:BAC8:934F:0234:5678:12AB:CF23:0987
= 2001:0000:0000:0000:0001:0000:0000:0056

® | 0s 0 al comienzo de un campo se pueden omitir:
= FEC0:BAC8:934F:234:5678:12AB:CF230987
= 2001:0:0:0:1:0:0:56
® Varios grupos :0: contiguos se pueden resumir por ::
= 2001::1:0:0:56
" Solo puede aparecer una vez ::
= 2001::1::56 -> es ambigua

|
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IPv6

= Estructura de las direcciones
" |Pv4 solo permite un nivel jerarquico: netid y hostid.

" Para facilitar las tareas de encaminamiento, IPv6 permite mas niveles de jerarquia.
" Es lo que se conoce como agregado de direcciones.

= Cada direccion IPv6 comienza por un prefijo que indica qué tipo de direccidn es:

Tipo de direccidn FP (binario) FP (hexadecimal)
Reservada 0000 0000 00
Unicast Global Agregable 001 2-03
Unicast Enlace Local 1111111010 |FES8
Unicast Sitio Local 1111111011 FEC
Multicast 1111 1111 FF

|
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IPv6

.|
® Direcciones Unicast Globales Agregables
" Son las que utiliza una maquina conectada a Internet.

" Permiten la autoconfiguracion:
" Una maquina puede obtener el prefijo de red desde el encaminador de su red.

" El identificador de interfaz se puede construir a partir de la direccion MAC, o bien se puede
fijar en la configuracion de la maquina.

3 5 8 32 16 64
010|Reg | TLA NLA SLA Interfaz

|
MODULO 3. Administracion de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



IPv6

.|
® Direcciones Unicast de Enlace Local
= Son direcciones privadas que pueden utilizarse en intranets no jerarquicas (planas).
® Nunca se encaminan hacia el exterior.
" Permiten realizar las funciones de “descubrimiento de vecino’.
" En GNU/Linux todo interfaz de red se autoconfigura con una direccion unicast de

enlace local.
10 54 64
1111 111010 0 Interfaz

|
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IPv6

]
® Direcciones Unicast de Sitio Local

= Son direcciones privadas que pueden utilizarse en intranets jerarquicas.
® Nunca se encaminan hacia el exterior.

10 38 16 64

1111 1110 11 0 Subred Interfaz
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IPv6

.|
® Direcciones Multicast
= Son direcciones asignadas a grupos de maquinas.

= Se caracterizan por su ambito:
" Nodo local (0001) (0x1)
" Enlace local (0010) (0x2)
= Sitio local (0101) (0x5)
= Global (1110) (OXE)

® |ndicador T: permanente (T=0); temporal (T=1).
8 4 4 112

1111 1111| 000T| ambito ID Grupo
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IPv6

e
® Direcciones Multicast

" E| protocolo de descubrimiento de vecino tiene direcciones reservadas:
" Desde FF02::1:FF00:0 hasta FF02::1:FFFF:FFFF
" Ejemplo:
" Se necesita averiguar la direccion MAC asociada con la direccion IPv6 2001::1:800:200E:8C6C
" Se envia un mensaje ICMP Neigbour Discovery a la direcciéon FF02::1:FFOE:8C6C

® Direcciones multicast de los encaminadores:
" FF01::2 -> encaminadores del nodo local.
" FF02::2 -> encaminadores del enlace local.
" FF05::2 -> encaminadores del sitio local.
" FF02::9 -> encaminadores RIP del enlace local.

® Direcciones multicast de los computadores:
" FFO1::1 -> computador del nodo local (todos los interfaces del nodo local).
" FF02::1 -> computadores del enlace local.

|
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IPv6

.|
= Configuracion IPv6 en GNU/Linux

® E|kernel ya incorpora soporte para IPv6.

= Comprobar la configuracion:

# ifconfig eth0

eth0  Link encap:Ethernet HWaddr 00:0F:B0:A5:00:6E

inet addr:147.96.80.26 Bcast:147.96.81.255 Mask:255.255.254.0
inet6 addr: fe80::20f:b0ff:fea5:6e/64 Scope:Link
inet6 addr: fec0::50:10/96 Scope:Site

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

|
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IPv6

= Configuracion en GNU/Linux
® Desde la linea de ordenes:

# ifconfig ethO add fec0::50:10/96

# ifconfig eth0

eth0  Link encap:Ethernet HWaddr 00:0F:B0:A5:00:6E
inet addr:147.96.80.26 Bcast:147.96.81.255 Mask:255.255.254.0
inet6 addr: fe80::20f:b0ff:feab:6e/64 Scope:Link
inet6 addr: fec0::50:10/96 Scope:Site
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1396375 errors:0 dropped:0 overruns:0 frame:0
TX packets:1626 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:171897115 (163.9 MiB) TX bytes:316161 (308.7 KiB)
Interrupt:225 Base address:0x5000
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IPv6

= Configuracion en GNU/Linux
® En el archivo /etc/network/interfaces :

auto ethQ

iface ethQ inet static
address 147.96.80.26
netmask 255.255.254.0
network 147.96.80.0
broadcast 147.96.81.255
gateway 147.96.80.1
dns-servers 127.0.0.1

up /sbin/ifconfig eth0 add fec0::50:10/96

|
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IPv6

.|
® Anuncio de prefijos en un encaminador Linux
= Se puede configurar una maquina Linux para que actue de encaminador y anuncie el
prefijo de red.

= (Cada vez que arranca una maquina, solicita el prefijo de red desde el encaminadory
autoconfigura su interfaz.
= Activar el demonio zebra (del paquete quagga):
" En /etc/quagga/daemons anadir la entrada: zebra=yes

" En/etc/quagga/zebra.conf: || zepq configuration saved from vty
|

hostname zebra
password clave1
enable password clave2
log file /var/log/zebra/zebra.log
|
interface eth0
no ipv6 nd suppress-ra
ipv6 nd prefix fec0:1::/64

|
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Firewalls: filtrado de paquetes

= Firewalls: conceptos basicos

" Funciones principales de un firewall

" Filtrado de paquetes

" El firewall protege un equipo o una red controlando y limitando los paquetes de entrada y de
salida

" Registro de actividad (LOG)

= El firewall puede registrar las acciones realizadas con los paquetes que entran o salen del
equipo o de la red

" Traduccion de direcciones de red (NAT)
" La mayoria de firewalls permiten realizar operaciones de NAT

" Tipos de firewalls
" Firewalls personales
" Aplicacion software para proteger un unico equipo de forma individual
" Firewalls de red

" Permiten filtrar el tréfico de entrada o salida de una red completa
" Pueden ser de dos tipos:

" Router dedicado con posibilidad de filtrado (Cisco, 3Com, etc.)

= Computador con varias tarjetas y un software adecuado (Linux+I/PTables,
Solaris+SunScreen, NT+Firewall-1, etc.)

|
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Firewalls: filtrado de paquetes

" Firewalls personales: IPtables de Linux (i)

= (Cadenas de reglas de filtrado
" (Cadena INPUT - Para paquetes que entran al equipo
" Cadena OUTPUT - Para paquetes que salen del equipo

* Cadena FORWARD > Para paquetes que pasan a traves del
equipo (sdlo en caso de ROUTERS)

PC Linux
INPUT
' INTERNET
OUTPUT
ROUTER

L|nux

INTERNET
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Firewalls: filtrado de paquetes

" Firewalls personales: IPtables de Linux (ii)
" Principales criterios de filtrado de IPTables

Opcidn/Ejemplo Significado

-A INPUT Anade regla a cadena de entrada

-A OUTPUT Anade regla a cadena de salida

-A FORWARD Anade regla a la cadena forward (s6lo en caso de routers)
-5 192.168.1.1 Filtrado por direccion IP origen

-d 140.10.15.1 Filtrado por direccion IP destino

-p tcp Filtrado de paquetes TCP

-p udp Filtrado de paquetes UDP

-p icmp Filtrado de paquetes ICMP

--sport 3000 Filtrado por n® de puerto origen (solo para TCP o UDP)
--dport 80 Filtrado por n® de puerto destino (solo para TCP o UDP)
--icmp_type 8 Filtrado por codigo del paquete ICMP (sélo para ICMP)
-i eth0 Filtrado por interfaz de red de entrada

-0 eth1 Filtrado por interfaz de red de salida

I
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Firewalls: filtrado de paquetes

" Firewalls personales: IPtables de
" Filtrado por estado de la conexion

Linux (iii)

Opcidn Significado

-m state --state NEW Filtrado de paquetes correspondientes a conexiones
nuevas (el primer paquete visto en una conexion)

-m state --state ESTABLISHED Filtrado de paquetes correspondientes a conexiones
ya establecidas

-m state --state RELATED Filtrado de paquetes relacionados con otras conexiones
existentes (Ej. conexion de datos FTP, o paquetes
ICMP)

-m state --state INVALID Filtrado de paquetes que no pertenecen a ninguno de
los estados anteriores

" Acciones

Opcidn Significado

- ACCEPT El paquete es aceptado

-j DROP El paquete es descartado
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Firewalls: filtrado de paquetes

" Firewalls personales: IPtables de
® Ejemplo de reglas de filtrado

Linux (iv)

200.1.1.1

PC-oficina

" Conexiones entrantes permitidas

Server

22.1.11

" Servicio SSH desde PC-oficina (200.1.1.1)

" Conexiones salientes permitidas
" Servicio web a cualquier destino

" Servicio pop3 a servidor de correo (22.1.1.1)
" Servicio DNS a servidor DNS (22.1.1.2)

= Resto conexiones; RECHAZADAS
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Firewalls: filtrado de paquetes

" Firewalls personales: IPtables de Linux (v)
® Ejemplo de reglas de filtrado (cont.)

# Establecemos politica por defecto para cadenas INPUT, OUPUT y FORWARD
iptables —-P INPUT DROP
iptables -P OUTPUT DROP
iptables —-P FORWARD DROP
# Dejamos entrar o salir cualquier paquete correspondiente a
# conexiones establecidas o relacionadas
iptables -A INPUT -m state —--state ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
# Permitimos conexiones entrantes SSH (tcp/22) desde pc-oficina
iptables -A INPUT -s 200.1.1.1 -p tcp —--sport 22 -m state \
——state NEW -j ACCEPT

# Permitimos conexiones web salientes (tcp/80) a cualquier destino
iptables -A OUTPUT -p tcp ——-dport 80 -m state —--state NEW -j ACCEPT
# Permitimos conexiones pop3 salientes (tcp/110) con servidor de correo
iptables -A OUTPUT -d 22.1.1.1 -p tcp —--dport 110 -m state \

——state NEW -j ACCEPT
# Permitimos conexiones DNS salientes (udp/53) con servidor DNS
iptables -A OUTPUT -d 22.1.1.2 -p udp —--dport 53 -m state \

——state NEW -j ACCEPT

|
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NAT: Traduccion de Direcciones de Red

= NAT (Network Address Translation)

" Redes privadas
" Necesidad de traducir IP privadas a IP publicas

IP Destino (publica): 22.22.22.22 IP Destino (publica): 22.22.22.22
IP Fuente (privada): 192.168.1.1 > |P Fuente (publica): 175.32.10.1
U
192.168.1.1 oo Router/FW ceee e

IP Destino (privada): 192.168.1.1 IP Destino (publica): 175.32.10.1
IP Fuente (publica): 22.22.22.22 IP Fuente (publica): 22.22.22.22
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NAT: Traduccion de Direcciones de Red

" Tipos de NAT (i)
m NAT estatico

" N direcciones privadas «— N direcciones publicas

" Asignacion fija
" Ejemplo (N=7)

Tabla de traduccion NAT (estatica)

|P Privada IP Publica
192.168.1.1 175.20.12.1
192.168.1.2 175.20.12.2
192.168.1.3 175.20.12.3
192.168.1.4 175.20.12.4
192.168.1.5 175.20.12.5
192.168.1.6 175.20.12.6
192.168.1.7 175.20.12.7

I
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NAT: Traduccion de Direcciones de Red

T
" Tipos de NAT (ii)
= NAT dinamico
" N direcciones privadas «— M direcciones publicas (M<N)
= Asignacion dinamica
" Sdlo puede darse salida a Internet a M maquinas simultaneamente
" Ejemplo (N=7; M=3)

Tabla de traduccidon NAT (dinamica)

|P Privada |P Publica
192.168.1.3 175.20.12.1
192.168.1.7 175.20.12.2
192.168.1.5 175.20.12.3
192.168.1.1 )|  Sin posibilidad de acceso a
192.168.1.2 Internet hasta que se libere
192.168.1.4 una IP publica
192.168.1.6 J
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NAT: Traduccion de Direcciones de Red

" Tipos de NAT (iii)

= NAPT (Network Address/Port Translation) o0 Masquerading
" N direcciones privadas <—> 1 direccion publica

= Funcionamiento

" La unica IP publica disponible es la IP publica del Router/FW
" El n® puerto cliente de la maquina origen se traduce a un puerto libre del Router/FW

" Ejemplo:
IP Publica;
192.168.1.1 192.168.1.13 175.20.12.1
XX Router/FW INTERNET
192.168.1.14
[ Hub/Switch ]
Tabla de traduccion NAPT

|IP_Privada:Port_Cliente

|IP_Publica:Port_Cliente_ FW

192.168.1.1:3289

\ 4

175.20.12.1:10001

192.168.1.7:4256

A 4

175.20.12.1:10002

192.168.1.5:3882

A 4

175.20.12.1:10003
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NAT: Traduccion de Direcciones de Red

.|
® Tipos de NAT (iv)
® Port Forwarding o Virtual Servers

" N direcciones privadas «—— 1 direccion publica

" Permite tener servidores en la red privada “visibles” desde Internet

" Desde Internet, todos los servidores se ven con una misma IP publica
(la IP del Router/FW)

" El Router/FW debe redireccionar los paquetes al servidor real de la red interna

" Ejemplo: _
192.168.1.1 192.168.1.2 192.168.1.3 '1'37:;2“:‘;-1
Web SMTP FTP 20.12.

(80) (25) (20-21) Router/FW INTERNET

\ 192.168.1.14

[ rub/Switch ] Tabla de traduccion Port Forwarding

IP_Privada:Port_Servidor IP_Publica:Port_Servidor

A

192.168.1.1:80 175.20.12.1:80

192.168.1.2:25 175.20.12.1:25

A

A

192.168.1.3:20 175.20.12.1:20

A

192.168.1.3:21 175.20.12.1:21

|
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NAT: Traduccion de Direcciones de Red

= Configuraciones de redes de acceso telefonico y ADSL

= Configuracion 1: moédem convencional 0 modem ADSL

" Un solo PC conectado a Internet (monopuesto)
" No necesario NAT

Linea Telefonica
Médem convencional o ADSL
@l Analégico | onvendonaio O3 L. ISP
== o ADSL

= Configuracion 2: Router ADSL

" Varios PCs conectados a Internet a través del router (multipuesto)

" El propio router ADSL puede hacer NAPT y Port Forwarding
(segun configuracion)

‘ Linea Telefénica
Router (convencional o ADSL)
6/ ADSL | 1 ISP
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NAT: Traduccion de Direcciones de Red

= Configuraciones de redes de acceso telefonico y ADSL

= Configuracion 3: modem convencional o ADSL + Router Linux
" EI PC conectado a Internet a través de modem se configura como un Router

= Preferible S.O. Linux en el router

" |mplementacion de NAPT y Port Forwarding mediante IPTables

ROUTER
(PC Linux)

Linea Telefdnica

Moédem
Analégico
o ADSL

(convencional o ADSL)
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NAT: Traduccion de Direcciones de Red

= Configuracion de NAT en Linux con IPTables (i)

" Tipos de reglas NAT

" POSTROUTING
" Se usa para reglas donde se traduce la IP fuente: SNAT (Source NAT)
" Ejemplo: NAPT o Masquerading

" PREROUTING

" Se usa para reglas donde se traduce la IP destino: DNAT (Destination NAT)
" Ejemplo: Port Forwarding

192.168.1.1 ROUTER
(PC Linux)
Ing’;;fgz Forwarding 'n;;';gz
: NAT
192.168.1.2 1021681 14 v ; INTERNET
St Routing
Routing: NAT:
192.168.13 IP fuente > eth0 - ppp0 > privada - publica > > IPlfuente Regla NAT
PRIVADA PUBLICA Postrouting
Routing: NAT:
IP destino  le SN0 PPRO | privada < piblica | IP destino Regla NAT
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NAT: Traduccion de Direcciones de Red

= Configuracion de NAT en Linux con IPTables (ii)
" Aplicacion de las reglas:

:> Proceso |:>
Local
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NAT: Traduccion de Direcciones de Red

" Reglas de NAT en Linux con IPTables (i)

= Regla MASQUERADE: NAPT con IP publica dinamica

" Cuando la IP publica es dinamica se usa la operacion denominada “MASQUERADE”
" La regla MASQUERADE traduce cualquier IP privada a la IP publica del encaminador.
" Esta IP publica puede cambiar de una conexion a otra, al ser dinamica.

iptables -t nat —-A POSTROUTING -o ppp0O —-j MASQUERADE

" Regla SNAT: NAPT con IP publica fija

" Cuando la IP publica es fija se usa la operacion SNAT (Source NAT)
" Se supone que la IP publica fija del router es la 175.20.12.1

iptables -t nat —-A POSTROUTING -o ppp0 \
—-j SNAT --to 175.20.12.1

|
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NAT: Traduccion de Direcciones de Red

" Reglas de NAT en Linux con IPTables (ii)

" Regla DNAT: Port Forwarding
" Para realizar “port forwarding” se usa la operacion DNAT
(Destination NAT)
" Se supone que en la red privada tenemos tres servidores:
= Servidor Web (puerto 80) = IP privada: 192.168.1.1
= Servidor SMTP (puerto 25) = IP privada: 192.168.1.2
= Servidor FTP (puertos 20 y 21) - |IP privada: 192.168.1.3

iptables -t nat -A PREROUTING -d 175.20.12.1 -p tcp --dport 80 \
-3 DNAT —-to 192.168.1.1:80

iptables -t nat -A PREROUTING -d 175.20.12.1 -p tcp —--dport 25 \
—§ DNAT --to 192.168.1.2:25

iptables -t nat -A PREROUTING -d 175.20.12.1 -p tcp —--dport 20 \
—3j DNAT —-to 192.168.1.3:20

iptables -t nat -A PREROUTING -d 175.20.12.1 -p tcp --dport 21 \
—§ DNAT --to 192.168.1.3:21

|
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NAT: Traduccion de Direcciones de Red

" Reglas de NAT en Linux con IPTables (iii)

= Campos de la regla

Opcidn/Ejemplo Significado
-t nat Tipo de regla: reglas de NAT
-t filter Tipo de regla: reglas de filtrado (opcion por defecto)
-A POSTROUTING Anade regla a cadena de POSTROUTING
-A PREROUTING Anade regla a cadena de PREROUTING
-i eth0 Filtrado por interfaz de red de entrada (eth0)
-0 ppp0 Filtrado por interfaz de red de salida (ppp0)
= Acciones
- MASQUERADE Realizar operacion MASQUERADE

- SNAT --to 175.20.12.1
-] DNAT --t0 192.168.1.1:80

Traducir direccion origen a 175.20.12.1
Traducir direccion destino y puerto destino a 192.168.1.1:80
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Configuracion de un Router ADSL: 3Com Wireless 11g

= Router ADSL 3Com Officeconnect Wireless 11g

= Router/Firewall ADSL con conexion Fast Ethernet y Wireless
" 4 puertos Fast Ethernet
" Soporte Wi-Fi para conexion de usuarios wireless

|
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Configuracion de un Router ADSL: 3Com Wireless 11g

= Administracion remota a través de navegado web

® Conectar al menos un PC al Router

= Asignacion de direcciones IP
" |La interfaz privada del router esta configurada con la IP 192.168.1.1
" El router asignara una direccion IP al PC mediante DHCP

" Arrancar el navegador web e introducir la siguiente direccion

File Edit ‘“iew Faworites Tools  Help

s Back -« = - @ ot | @Search (] Favorites @Media

Address I

* Se abrira la ventana de configuracion del router

|
MODULO 3. Administracion de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Configuracion de un Router ADSL: 3Com Wireless 11g

= Configuracion de la conexion ADSL

® Seleccionar “Setup Wizard”
" Seleccionar tipo de conexion (Informacion proporcionada por el ISP)

" Introducir parametros de la conexion (caso de PPPoE y PPPoA)
(Informacién proporcionada por el ISP)

= VPl = ATM Virtual Path Identifier ; VCI = ATM Virtual Channel Identifier

|
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Configuracion de un Router ADSL: 3Com Wireless 11g

= Configuracion de IP del router y servicio DCHP

= Seleccionar “LAN Settings”

" Introducir la IP privada del router y la mascara de red
" Valores por defecto: IP = 192.168.1.1; Mascara = 255.255.255.0

= Configurar el router como servidor DHCP

" |ndicar conjunto de direcciones a asignar dinamicamente
= Valores por defecto: desde 192.168.1.2 hasta 192.168.1.254

Setup Wizard LAN SEttingS

LAMN Settings = ;
LAMN Configuration
DHCP Clients List
IP Address [192  J1ea |1 N
Wireless Settings
Subnet Mask ] 255 255 1]
Internet Settings R I . I - I - I
Rulting The DHCP server will assign an IP address to clients on the Wired or
Firewall Wireless LA,
System Tools
DHCP Server Parameters
Status and Logs
DHCP server & 0n O Of
IP Pool Start Address [192 | J1ea |.[1 2
IP Pool End Address 192 | Jies || . |254
Lease Time |HaIfDa3,.f j
Local Domain Name I
(Cptional)
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Configuracion de un Router ADSL: 3Com Wireless 11g

= Visualizar lista de clientes DCHP
= Seleccionar “LAN Settings” - “DHCP Client List”

Setup Wizard DHCP Cllents L|5t
L The DHCP Clients List displays the IP &ddress, Host Mame and MAC Address of each

DHCP Cliants List client that has requested an IP address since the last reboof of the Router,
Wireless Settings

e IP Address MAC Address Client Type
Internet Settings ;
2 192.168.1.2 GREEBRO o0-CO-4F-a28-59-B7 Wired

Routing 102.168.1.3 RobertWing3729 00-0B-4C-E7-20-53 Wireless

Firewall

Help | Refreshl
System Tools

® Activacion del firewall

" Seleccionar “Firewall” para activar el firewall
Setup Wizard Firewall
LAMN Settings

Your Router is equipped with a firewall that will protect your netwaork from a wide array
of common hacker attacks including Ping of Death (PoD) and Denial of Service (DoS)

. attacks, You can turn the firewall function off if needed. Turning off the firewall
Internet Settings protection will not leave your network completely vulnerable to hacker attacks, but it is
Routing recommended that you turn the firewall on whenever possible,

Wireless Settings

Firewall

Special Applications Enable Firewall

' i ¥ oo
Virtual Servers Firewall Enable f Disable Enahle Disahle

Client IP Filters
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Configuracion de un Router ADSL: 3Com Wireless 11g

" Filtrado de servicios de Internet para clientes

m Seleccionar “Firewall” = “Client IP Filters”
= Permite limitar el acceso de los clientes a servicios de Internet
" Para anadir nuevas reglas de filtrado, usar el botdn “Add PC”

Access Control

Access Control

The Router can be configured to restrict access to the Internet, e-mail or other network

The Router can be configured to restrict access to the Internet, e-mail or other network services at spedfic days and times.

LR R e This page allows users to define service limitations of client PCs, including IP address,

service type and scheduling rule criteria. For the URL blocking function, you need to
configure the URL address first on the "UEL Blocking Site” page. For the scheduling function,
you also need to configure the schedule rule first on the "Schedule Rule" page.

Lccess Control allows users to define the traffic type permitted or not-permitted to Wak
pott service, This page includes IP address filtering and MAC address filkering.

Blocked Qut Client PC

Enable Filtering Function

Client PC Description |

. Client PC IP Address 192.168.1.' ~|
: Client PC
Client PC Schedule| .,
Description Adglll?e&s Rule |Configure Service Name Detail Description Blocking

Enahble Filtering Function € Enable & Disable . s

Cy WAAAL Y HTTP, TCP Port 20, 2128, 2000, 2020, 2001 !"

Y | | No Valid Filtering Rule 1! - : -
. e | | Enable URL Blocking HTTP (Ref. URL Blocking Site Page) O

: .

add PEr Help | Boply | Carcel | E-mail Sending SMTP, TCP Port 25 O
Mews Forums HNMNTP, TCP Port 119 I"
E-mail Receiving POP3, TCP Port 110 O
Secure HTTP HTTPS, TCP Port 443 |
File Transfer FTF, TCP Port 21 O
MSH Messenger TCP Port 1863 I"
Telnet Service TCP Part 23 [
ATM ADL Instant Messenger, TCP Port 5190 |
MNetMeeting H.323, TCP Port 1720 O
b ol bl =
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Configuracion de un Router ADSL: 3Com Wireless 11g

m Activacion de NAT

® | a activacion de NAT en el router es equivalente la operacion de Masquerading en
Linux
" Permite compartir la conexion a Internet entre todos los PCs conectados al router

" La IP privada de cada PC se traduce a la unica IP publica disponible en la interfaz
externa del router

® Para activar NAT, seleccionar “Firewall” = “Advanced”

Firewall

Advanced

Special Applications

Yirtual Servers

MNAT
ADYANCED FEATURE! &llows you to turn MAT on or off.

Client IP Filters
MAC Address Filtering
DMZ MNAT «oN O OFF

Advanced

|
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Configuracion de un Router ADSL: 3Com Wireless 11g

= Port Forwarding o Virtual Servers

= Utilidad de Port Forwarding

= Permite tener un servidor en la red interna visible desde Internet
" El router redirige la conexion entrante a la IP privada del servidor

®m Seleccionar “Firewall” = “Virtual Servers”

Setup Wizard Virtual Servers

LAN Settings This function will allow you to route external (Internet) calls for services such as a wehb
server (port 280), FTR server (Port 21), or other applications through your Router to your

internal network,

" Public Port
o e Lo oo S
|

Puerto externo que recibe la

Wireless Settings

Internet Settings

Routing

Firewall

special Applications 1oz.168.1] | |@TCP f" uop | | _Clear | g
1n'ir'tual Ser.vers o 192.168.1.I— & Top € Upp I I ' ﬂl conexion
i s rering [ IR | © o] ® LANIP Address
oMz 4 |1o216m1] ||@1ceOupp| | | C_ | = |P privada a la que se redirige la
aileaneed 5 | 19z1ea1] | @TcPCupp| | | | Glear | conexion
SNMP 6 1921681 | | @TcPCupp | | | clear |
System Tools 7 193153.1.'— & TCp O UDP | | O ﬂl u LAN POI’t
St ant ens s 12681 | @tcecuoe | | r | ctesr | = Pyerto del equipo privado al que
9 | wzaeea] | |@TceCupe| | I r | cleer | redirige la conexion
10| 1021681 | ®TcP Cupe, | | r o |EEe
11| 1001681 | |®TcP Cupe, | | | clear |
12| 10z.1681] | | @TcPCupp | | | clear |
13| 1021681 | |@TcPCuDp | | | clear |
14| 1021681 | | @TcPCupp | | | clear |
15| 1021681 | |@TcPCupp | | | clear |
16 | 1021681 | | @TcPCupp | | r ||
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DNS

.|
® Domain Name System

® Esuna base de datos jerarquica y distribuida.

® (uarda informacion para hacer la correspondencia entre nombres simbolicos y
direcciones IP.

" | as aplicaciones de Internet resuelven los nombres mediante un resolutor local.

" E| resolutor envia las consultas a uno 0 mas servidores de nombres hasta que obtiene
la respuesta.

|
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DNS

.|
® Estructura jerarquica
" Por ejemplo:

" phobos.dacya.ucm.es.

inversa ™
arpa edu org net
ip in-addr ucla ucm
genéricos dacya fis

geograficos

7 A

com

mX

|
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DNS

® Zonas
® Una zona es una seccion (conexa) del arbol de nombres que esta gestionada por una
Unica autoridad.
i edu org net gov " N -

in-addr ucla

MODULO 3. Administracion de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



DNS

.|
® Tipos de servidores

® Primario.
= Mantiene la base de datos con la informacidn sobre la zona.

®m Secundario.

" Posee una copia de la base de datos del servidor primario. Proporciona redundancia frente
a posibles fallos.

= Cache.
" No mantiene ninguna zona.

" So6lo almacena en su memoria temporal las consultas que recibe de los clientes, para
utilizarlas en caso de una nueva consulta.

|
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DNS

" Tipos de zona:

® hint: hace referencia al dominio raiz. El archivo de la definicion de zona contiene las
direcciones IP de los servidores raiz.

" master: el servidor tiene autoridad sobre la zona. Es un servidor primario.

® glave: el servidor es un servidor secundario. No mantiene un archivo de definicion de
zona, sino que lo copia desde el servidor primario.

zone "." {
type hint;
file "/etc/bind/db.root";
b
zone "casa.loc” in {
type master;
file "master/casa.loc.zone";
notify no;
allow-transfer { fec0::/16; };
allow-query { fec0::/16; fe80::/16; 192.168.1.0/24; 127.0.0.1; };

b

|
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DNS

® Configuracion en Linux

" Para una maquina cliente:
" Modificar el archivo /etc/resolv.conf
" search -> anade automaticamente ese dominio a los nombres incompletos.

" nameserver : direccion |P del servidor de nombres. Puede haber varios. Si hay mas de uno,
se van preguntando en orden.

# Archivo /etc/resolv.conf
search midominio.edu.ar
nameserver 192.168.1.1
nameserver 192.168.1.2
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DNS

® Configuracion en Linux

" Para una maquina servidor:
" Es necesario instalar el programa bind9 (Berkeley Internet Name Domain version 9).
" Archivos de configuracion: generalmente en /etc/bind/
" Archivos de zona: en Debian suelen estar en /var/cache/bind
" Definicidn de zona (en /etc/bind/named.conf.local):

zone "casa.loc” in {
type master;
file "master/casa.loc.zone";
notify no;
allow-transfer { fec0::/16; };
allow-query { fec0::/16; fe80::/16; 192.168.1.0/24; 127.0.0.1; };
/lallow-update { key casa.loc; };
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DNS

= Definicion de zona | 7L 1D

:$ORIGIN casa.loc.

@ INSOA caramon.casa.loc. root.caramon.loc. (
2004072022  ; serial (d. adams)
1D - refresh
4H ; retry
1D ; expiry
1H) ; minimum

@ NS caramon

@ MX 10  mail

ns CNAME caramon

gateway A 192.168.1.1

caramon A 192.168.1.2

caramon AAAA fec0::80:1

raistlin A 192.168.1.7

raistlin AAAA fec0::80:7

$GENERATE 2-99 local-${0,2,x} A 192.168.1.%

$GENERATE 2-99 local-${0,2,x} AAAA fec0::1:$

1
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Contenidos

B Tema 13. Redes de area local y arquitectura de protocolos TCP/IP
B Tema 14. La interfaz de red Ethernet

B Tema 15. Protocolo de resolucion de direcciones (ARP)

B Tema 16. Configuracion de IPv4. Redes y subredes.

B Tema 17. Configuracion de routers y protocolos de routing

B Tema 18. Configuracion de protocolos de transporte (TCP y UDP):

puertos y servicios

B Tema 19. Conceptos avanzados de redes: DHCP, IPv6, Firewalls, .....

B Tema 20. Seguridad de lared

|
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Tema 20. Seguridad de la red

B Aspectos clave de la seguridad

B Confidencialidad

» Debe garantizarse que la informacion enviada sélo puede ser leida por
personas debidamente autorizadas.

B Integridad

= Debe garantizarse que la informacion no puede ser alterada en el
transcurso hacia su destino.

B Autenticacion

= Debe garantizarse que los participantes en el intercambio de informacion
son realmente quienes dicen ser

B Disponibilidad

» Debe garantizarse la informacion esta disponible en el momento
adecuado para las personas autorizadas
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Tema 20. Seguridad de la red

B Clasificacion de las amenazas
Canal Seguro

e ()
@ Flujo Normal

Emisor Receptor
Violacion de Privacidad Violacion de Integridad
Emisor Receptor Emisor @ Receptor
Intercepcién Modificacidon
(Sniffing/Eavesdropping) (Tampering)
Violacion de Autenticacion Violacion de Disponibilidad

@ —6 ||6— &
Emisor @ Receptor Emisor @ Receptor

Suplantacion de identidad Interrupcion
(Spoofing/Masquerading) (Network Flooding, Denial of Service)
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Tema 20. Seguridad de la red

B Amenzas a un sistema: Escaneo de puertos
B Objetivo
= Recolectar informacion de un sistema acerca de:
» Listado de servicios de red abiertos y cerrados
= Util para determinar si la maquina ofrece servicios de tipo Telnet, FTP, rlogin, etc.

= Reconocimiento del sistema operativo

» Cada sistema operativo inicializa los campos de las cabeceras TCP, UDP e IP con
unos valores especificos. Esto se denomina Fingerprint (huella dactilar)

= Mediante un escaneo de puertos, analizando las cabeceras de los paquetes que
devuelve la maquina atacada, se puede averiguar el tipo y la version del S.O.

= Busqueda de exploits

» Busca aquellos puertos donde puede haber instalado un Troyano, una puerta
trasera, etc.

= Cada Troyano escucha por un puerto especifico
» Busqueda de vulnerabilidades

» Busca aquellos puertos correspondientes a servicios con fallos de programacion
conocidos

= Buffer overflows, fallos de configuracion, etc.
» El escaneo de puertos por si mismo no es peligroso
» Es el paso previo para lanzar posteriormente otros tipos de ataques
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Tema 20. Seguridad de la red

B Técnicas de escaneo de puertos TCP (1)

M Envio de SYN (técnica connect)
» La maquina atacante envia un segmento TCP SYN

= La maquina atacada

= Si el puerto esta abierto, devuelve un segmento SYN-ACK

= sj el puerto esta cerrado, devuelve un segmento RST (Reset)
» Ventajas

= Técnica muy simple de implementar
» Desventajas

= Muy facil de detectar por la maquina atacada, ya que cualquier el SO registra
todos los intentos de conexidn a cualquier puerto que esté abierto

= La mayoria de los firewalls filtran los segmentos TCP SYN
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B Técnicas de escaneo de puertos TCP (2)

B Envio de SYN-ACK (técnica stealth)
» La maquina atacante envia un segmento TCP SYN-ACK (confirmacion
de conexion)

= La maquina atacada

= Si el puerto esta abierto, no hace nada, simplemente descarta el paguete ya
gue lo considera erréneo

» Si el puerto esta cerrado devuelve un segmento RST
* Ventaja
= Dificil de detectar, ya que no deja rastro en la maquina atacada
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B Técnicas de escaneo de puertos UDP

B Tecnica habitual
» La maquina atacante envia un segmento UDP vacio
= La maquina atacada actuara de la siguiente forma
= Si el puerto esta abierto, pueden ocurrir dos cosas
= La maquina atacada devuelve un mensaje de error
= La maquina atacada descarta el paquete recibido y no devuelve nada
= Si el puerto esta cerrado
= La maquina atacada devolvera un paquete ICMP Port Unreachable
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Tema 20. Seguridad de la red
|

B PRACTICA (1)

B Utilizar la utilidad hping para generar paguetes TCP “a medida”
» Sintaxis: hping 1p_destino —FLAGS —p port _destino
FLAGS= -A > ACK

-S > SYN
—F > FIN
R > RST
—P > PSH

B Realizar un escaneo de puertos TCP usando la utilidad hping
= Escaneo mediante técnica connect
» hping 1p-destino -S —p ++1
= Con ethereal ver los paquetes de respuesta
= Escaneo mediante técnica stealth
» hping i1p-destino -AS —-p ++1
= Con ethereal ver los paquetes de respuesta
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B PRACTICA (2)

B Utilizar la utilidad hping para generar paguetes UDP “a medida”
» Sintaxis: hping -2 1p_destino —p port_destino

B Realizar un escaneo de puertos UDP usando la utilidad hping
= Escaneo mediante técnica connect
» hping -2 1ip-destino —p 1
= Usando ”*Z vamos aumentando el niUmero de puerto
= Con ethereal ver los paquetes de respuesta
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Tema 20. Seguridad de la red

B PRACTICA (3)

B Utilizar la utilidad nmap realizar un escaneo de puertos TCP y UDP
» Ver ayuda de nmap para aprender las distintas opciones

mPRACTICA (4)

B Utilizar la utilidad nessus realizar un escaneo de vulnerabilidades
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B Amenzas a la disponibilidad: Denegacion de servicios

B DoS = Denial os Service

= Algunas Teéecnicas DoS conocidas
= Envenenamiento de la cache ARP (ARP poissoning)
» |nundacion de Pings (Ping Flood o Smurf)
Ping de la muerte (Ping fo Dead)
Bombas de Redireccion
Fragmentacion de IP (Teardrop)
Inundacion por conexiones TCP semiabiertas (TCP SYN Flood)
Agotamiento de conexiones TCP (TCP Conection Exhaustion)
Inundacion de UDP (UDP flood)
» Ataque DoS Distribuido (DDoS)
= Etc.

= Técnicas para combatir el DoS
= Cerrar todos los puertos del sistema que no sean necesarios
» Proteger los sistemas y la red mediante un FIREWALL
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Tema 20. Seguridad de la red

B Atagues DoS (1)

B Inundacion de Pings (ICMP flood o Smurf)
= El ataque por inundacion de ping consiste en enviar un ping con tamano
de mensaje grande enviado a la direccion broadcast de una red
» Esto puede llegar a colapsar la red
» Méetodo reflectivo (RDoS=Reflective DoS)

= Atacar una maquina haciendo un ICMP Flood a una red, usando una IP origen
falsa (SPOOFING)

T | Atacante

ICMP Echo REQUEST e
IP Origen (spoofing) = Victima -~
IP Destino = 10.10.10.2553/

A/

Internet

\ \

Red 10.10.10.0 \
ICMP Echo REPLY V

IP Destino = Victima

Victima
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Tema 20. Seguridad de la red

B Atagues DoS (2)
®M Inundacion de TCP SYN (SYN Flood)

= Consiste en saturar un puerto TCP servidor con un gran numero de solicitudes de
conexion (SYN) sin completar

» El servidor sufre dos problemas:

= Consume tiempo enviando una y otra vez los SYN-ACK de las multiples
conexiones parcialmente establecidas

= Puede llegar al limite de conexiones abiertas, y a partir de ese momento
empezaria a descartar nuevas solicitudes de conexion.

Enviar un gran numero
de segmentos SYN de este tipo

P o] |

E

N SYNACK e |

E PR o 0
R
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Tema 20. Seguridad de la red

B Atagues DoS (3)

B [nundacion de UDP (UDP Flood)

= Consisten en enviar multiples paquetes UDP a un puerto UDP abierto la
maquina atacada

» Cada paquete UDP enviado consume un socket (ocupa memoria) y esto
va reduciendo los recurso de la maquina atacada

B Ataques DoS Distribuidos (DDoS)

» Los ataques DDoS suelen ser ataques de agotamiento de conexiones
gue se realizan simultaneamente desde multiples maquinas sobre un
mismo servidor

» Las maquinas atacantes son, por lo general, también victimas de un
Troyano

= El Troyano infecta miles de maquinas repartidas por todo el mundo
= Este troyano se activa un dia y una hora determinada y realiza un ataque
contra un servidor especifico (Yahoo, Amazon, etc.)
» De esta forma, el ataque se realiza de forma sincronizada desde miles de
maquinas
= Consiguen provocar un agotamiento de conexiones en el servidor y por
tanto una denegacion de servicio
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B PRACTICAS

B Ataque ICMP Flood (Smurf)

= Atacar una maquina victima usando la utilidad hping
= Se envia un ICMP Echo Request a toda la red (p. ). 192.168.1.255)

= Se usa como direccion origen la IP de la victima (SPOOFING)
hping -1 -a IP_victima 192.168.1.255

B Ataque TCP SYN Flood

= Atacar el puerto 23 de una maquina victima usando la utilidad hping

= Se envian TCP SYN a la maquina victima a un ritmo muy elevado
(cada 100 ms)

» Se usa una IP origen falsa (SPOOFING) para no saturar nuestra propia
maquina con las respuestas

hping -a IP_origen_falsa IP_victima -S -p 23 —i1 ul00

|
MODULO 3. Administracién de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Tema 20. Seguridad de la red

B Amenzas ala confidencialidad: Sniffers de red (1)

B Herramientas capaces de capturar toda la informacion que circula a
traves de la tarjeta red

= Un sniffer activa la tarjeta de red en modo promiscuo

» Una tarjeta en modo normal soélo captura el trafico que va dirigido a ella o el
trafico broadcast

= Una tarjeta en modo promiscuo captura todo el trafico que pasa por la red
B Utilidades legitimas de los sniffers
= Resolucion de problemas de la red
= Analizar el trafico de la red y detectar posible problemas de configuracion:
= Cables de red desconectados
= Tablas de rutas mal configuradas

= Deteccidn de intrusos

= Sniffers ubicados estratégicamente para monitorizar el trafico de la red y
detectar posible intrusos
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Tema 20. Seguridad de la red

B Amenzas ala confidencialidad: Sniffers de red (2)

B Utilidades ilegitimas de los sniffers
= Capturar nombres de usuarios y contrasenas de acceso a un sistema
= Capturar informacion privada que viaja por la red
= Correo electronico y ficheros transmitidos por FTP, NFS, etc.
= N° de tarjetas de crédito, PINs de acceso a cuentas bancarias, etc
B Técnicas para combatir los sniffers

» Uso de comunicaciones encriptadas

= Sustituir protocolos inseguros (Telnet, FTP, etc.) por protocolos encriptados
(SSH, Telnet Seguro)

= Utilizar un sistema de encriptacion de clave publica para
= Envio de correo electrénico
= Transacciones de comercio electrénico, banca electronica, etc.
» Uso de redes con switch
» En este tipo de redes el campo de accidon del sniffer es mucho mas limitado
» Uso de herramientas anti-sniffers
» Existen herramientas para detectar sniffers y tarjetas en modo promiscuo
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Tema 20. Seguridad de la red

B Amenzas ala confidencialidad: Sniffers de red (3)

B Utilidades ilegitimas de los sniffers
= Capturar nombres de usuarios y contrasenas de acceso a un sistema
= Capturar informacion privada que viaja por la red
= Correo electronico y ficheros transmitidos por FTP, NFS, etc.
= N° de tarjetas de crédito, PINs de acceso a cuentas bancarias, etc
B Técnicas para combatir los sniffers

» Uso de comunicaciones encriptadas

= Sustituir protocolos inseguros (Telnet, FTP, etc.) por protocolos encriptados
(SSH, Telnet Seguro)

= Utilizar un sistema de encriptacion de clave publica para
= Envio de correo electrénico
= Transacciones de comercio electrénico, banca electronica, etc.
» Uso de redes con switch
» En este tipo de redes el campo de accidon del sniffer es mucho mas limitado
» Uso de herramientas anti-sniffers
» Existen herramientas para detectar sniffers y tarjetas en modo promiscuo

|
MODULO 3. Administracién de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Tema 20. Seguridad de la red

B PRACTICAS

B Usar ethereal para ver nombres de usuarios y contrasefas de las
aplicaciones telnet y ftp
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Tema 20. Seguridad de la red

B Técnicas de criptografia o cifrado de los datos (1)

W Utilidad
» Permiten garantizar la confidencialidad de los datos
M Principales técnicas de criptografia o cifrado de la informacion
= Encriptacion por clave simétrica
= Encriptacion por clave publica
= Encriptacion por clave secreta compartida
= Encriptacion por clave de sesion

|
MODULO 3. Administracién de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Tema 20. Seguridad de la red

BTecnicas de criptografia o cifrado de los datos (2)
¢,Qué es la criptografia?
» Técnica que permite
convertir un texto legible o plano (“plain text”)
en un texto encriptado o cifrado (“cipher text”)
a través de la aplicacion del un algoritmo de cifrado
basado en una clave criptogréafica (LLAVE)
El origen de la criptografia
» Tiene su origen en el Imperio I\F/}omano

Mensaje ensaje Mensaje
original encriptado original

INVADIR NRAFIW INVADIR

GALIA — —— == p | LFPNF — = == p | GALIA
MANANA QFSFRF MANANA

— Encriptacion @/ Desencriptacion —

(trasladar 5 posiciones (aplicar misma clave
en el alfabeto) en sentido inverso)
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Tema 20. Seguridad de la red

Tecnicas de criptografia o cifrado de los datos (3)

Criptografia de clave simétrica (i)
» Usa la misma clave para encriptar y para desencriptar

Mensaje Mensaje
original encrlptado

Slmetnca
| | >
!
Encriptacion
Envio de

Mensaje encriptado
lllllllllllllllllllllllllllllllllllllllllllllllllll +
Clave simétrica

Mensaje Mensaje
original encriptado

-

- A
|

Desencriptacion y
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Tema 20. Seguridad de la red
|

Técnicas de criptografia o cifrado de los datos (4)
Criptografia de clave simétrica (ii)
* Ventajas
* Mecanismo muy rapido

* Problemas
* Necesidad de distribuir la clave
« Sialguien consigue leer el mensaje y la clave podra descifrar el mensaje

 Ejemplos de algoritmos de clave simétrica
 DES (Data Encryption Standard)
« 3DES (Triple DES)
« RC2, RC4, RC5 (Ron’s Code, version 2, 4, 5)
» AES (Advanced Encription Standard)
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Tema 20. Seguridad de la red
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Téecnicas de criptografia o cifrado de los datos (5)

Criptografia de clave asimétrica o publica (i)
» Cada usuario del sistema ha de poseer una A Pareja de claves de A

pareja de claves:

» Clave privada: sera custodiada por su
propietario y no se dara a conocer a nadie

e Clave publica: sera conocida por
todos los usuarios

Pareja de claves de B

» La pareja de claves es complementaria:
* Mensaje cifrado con CLAVE PRIVADA
- Sélo puede ser descifrado con CLAVE PUBLICA
« Mensaje cifrado con CLAVE PUBLICA
- Solo puede ser descifrado con CLAVE PRIVADA
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Tema 20. Seguridad de la red

|
Técnicas de criptografia o cifrado de los datos (6)
Criptografia de clave asimétrica o publica (ii)
« Relacion matematica entre las claves

» La clave publica se genera matematicamente a partir de la privada
* Sin embargo, obtener la clave privada a partir de la publica es
matematicamente y computacionalmente imposible

U 0
U )
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Técnicas de criptografia o cifrado de los datos (7)
Criptografia de clave asimétrica o publica (iii)
 Funcionamiento

—\ Mensaje Mensaje

original encriptado

A\ = _ _—}E

Encriptacién

Me-n.saje Mensa]e
original encriptado

E = ‘ o
Desencriptacion
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Técnicas de criptografia o cifrado de los datos (8)
Criptografia de clave asimétrica o publica (iv)
 Funcionamiento

. Necelzi\dad de intercambio previo de claves publicas

—

» Coleccion de claves publicas de otros usuarios:

Llavero de claves publicas

Llavero de claves publicas
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Técnicas de criptografia o cifrado de los datos (9)

Criptografia de clave asimétrica o publica (v)
* Ventajas

 Muy seguro
* Desventaja
* Proceso de cifrado lento
* Poco recomendable para mensajes muy largos
e Solucion:
e Combinar mecanismo de clave simétrica con mecanismo de
clave asimétrica

 Ejemplos de algoritmos de clave asimétrica o publica
 RSA (Rivest, Shamir y Adleman)

|
MODULO 3. Administracién de redes TCP/IP en el entorno UNIX Rafael Moreno (UCM) y Juan Carlos Fabero (UCM)



Tema 20. Seguridad de la red

Técnicas de criptografia o cifrado de los datos (10)

Encriptacion por clave secreta compartida (i)
« Basado en clave simétrica

» La clave simétrica no se intercambia
» La genera cada uno de los extremos de la siguiente manera

Py 1) B

Idéntica clave simétrica
(clave secreta compartida)

y
L+ O ) @
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Técnicas de criptografia o cifrado de los datos (11)

Encriptacion por clave secreta compartida (ii)
* Ventajas

» Rapido al ser simétrico
« Seqguro, al no tener que intercambiar la clave
* Inconvenientes
» Capa pareja de usuarios utiliza siempre la misma clave
« Cuanto mas veces se utiliza una clave, mas facil es averiguar dicha clave

* Ejemplos
» Diffie-Hellman
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Técnicas de criptografia o cifrado de los datos (12)
Encriptacion por clave de sesidon (i)

Mensaje

Mensaje ae
Orlglnal \ Clave Sesion encnp aao
- s - >
S
(22N 5

Clave sesion
encriptada
|

& @

Clave sesion
encnptada
CIave Sesion
« | | |
B: privada
M Mensaje
ensaje encriptado
0r|g|nal Clave Sesion
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Técnicas de criptografia o cifrado de los datos (13)
Encriptacion por clave de sesidn (ii)
* Ventajas

e Rapido al ser simétrico
e Seqguro
» La clave de sesion se envia encriptada
e Para cada transmision se utiliza una clave de sesion distinta

 Ejemplos
» SSL (Secure Socket Layer)
» Ultilizado en servidores Web seguros (https)
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B PRACTICAS

B Comparar el funcionamiento de un protocolo de comunicaciones que
utilice cifrado con otro sin cifrado

= Protocolo con cifrado: ssh (cifrado por clave de sesion)
» Protocolo plano: telnet

B Usar ethereal para las diferencias entre ambos
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B Autenticacion e Integridad: firmas y certificados digitales
B ;Para qué sirve una firma digital?

= Permite al receptor verificar la identidad del remitente
=> Autenticacion

= Permite al receptor verificar que la informacion no ha sido modificada
=> Integridad

B La firma se genera a partir de:

= La clave privada del remitente

» El remitente debe disponer de una pareja de claves publica y privada
» La clave privada se emplea para generar la firma digital
= Esto garantiza la autenticacion

= El mensaje original

= A partir del mensaje original, se aplica una funcion de resumen (hash)

= Este resumen se encripta con la clave privada, formando la firma digital del
remitente

» Esto garantiza la integridad
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Tema 20. Seguridad de la red

B Autenticacion e Integridad: firmas y certificados digitales
B Generacion de la firma digital

Mensaje Mensaje
original recibido
Funcién “hash” St , - Funcion “hash”
(MD5, SHA-1, ...) - - (MD5, SHA-1, ...)
“Message
“Message MD Digest”
Digest” MD

Firma
Digital Desencriptar

&
\
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B Autenticacion e Integridad: firmas y certificados digitales
B Generacion de la firma digital: la funcion HASH
= Caracteristicas

Transformar un texto de longitud variable en un blogue de longitud fija
Longitud pequefia (algunas son de 16 bits).

Irreversible
Propiedad de no colision
Sencilla de implementar

= Ejemplos

MD4 (Message Digest 4).
MD5 (Message Digest 5).

SHA-1 (Secure Hash Algorithm 1).
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|
B Autenticacion e Integridad: firmas y certificados digitales
B Combinacion de firma digital y encriptacion

No encriptado Encriptado No encriptado Encriptado

No firmado No firmado Firmado Firmado
Confidencialidad NO Si NO Si
Integridad NO NO Si Si
Autenticacion NO NO Si Si

B Problemas de la firma digital

= ¢ Cbomo tener certeza de que la clave publica de un usuario corresponde
realmente a ese individuo y no ha sido falsificada por otro?

= ¢ Quien verifica la identidad del poseedor de la clave publica?
B Solucion
= Certificados digitales

|
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Tema 20. Seguridad de la red

B Autenticacion e Integridad: firmas y certificados digitales
B Certificados digitales
= ¢ Qué es un certificado digital?
» Fichero digital intransferible y no modificable,

= Emitido por una tercera parte de confianza m
(Autoridad de Certificacion)

» Que asocia a una persona o identidad una
clave publica.

= Autoridad de Certificacion (CA)
= Qrganizacion emisora de certificados digitales

TERCERA
FARTE DE
COMNFIANZA

ot
%.

Esta Clave
Piiblica
peErtensce a
Ana

Cgp™

Ceartificado
digital
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Tema 20. Seguridad de la red
|

B Autenticacion e Integridad: firmas y certificados digitales
B [nformacion contenida en un certificado digital

N° de serie del certificado

Identidad del usuario

« Clave publica del usuario
Fecha expiracion del certificado

« Firmadigital de la Autoridad

de Certificacion
e~ ¥

—
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Tema 20. Seguridad de la red

|
B Autenticacion e Integridad: firmas y certificados digitales
B Ejemplo de certificado digital

Propiedades de firma de identificador digital el |

General Detalles | Ruta de n::ertifin::an:in:'nnl Ennfianzal

M ostrar: ISEuh:u Campos versidn 1 j

Campo | Walar |:|
E Mamero de sene T103F E445 3454 AC34 3DE5F.
(= &lgaritma de fima md5RSA
E E mizar YeriSign Class 1 CA [ndividual ...
E‘-.-’élidn desde viermes, 23 de marzo de 2007 2.
E‘v’élidu hazta domingo, 24 de marzo de 2002 ...

sunto ratiuel guerraiEizpun, com

=] Clave publica RS54 [1024 Bits)

E = manuel guerra@spun.com

CH =Manuel Guera

0U = Digital 10 Clasz 1 - Metzszape Full Service

QU = Perzona Mot Y alidated

0L = v venizign. comrepogitong /B PA [ncorp. by Bef LIAB LTD[z]93
Ol =%erSign Trust Metwork,

0 =VerniSign, Inc.

Modificar propiedades. . | Copiar en el anchivo. .

Aceptar
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Tema 20. Seguridad de la red

|
B Autenticacion e Integridad: firmas y certificados digitales
B Tipos de certificados digitales

Nivel de Confirmacion de la Aplicaciones
seguridad Identidad
Clase1| Minima Unicamente comprueba la Correo electronico,

no duplicidad del nombre y | Navegacion por Internet
e-mail en la base de datos

Clase 2 | Intermedia | Contrasta todos los datos | Servicios de subscripcion,

identificativos facilitados Transacciones de
por el usuario con las bases mediano riesgo
de datos relacionadas
Clase 3| Maxima Requiere presencia Comercio electronico,
personal ante terceras Transacciones

partes (notario, registro) | comerciales de alto riesgo

|
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Tema 20. Seguridad de la red

B Seqguridad en la Web: protocolo SSL

B Utilidad del protocolo SSL en servidores Web
= Se utiliza para transacciones seguras a traves de WEB
(servicio https)
= Compras por Internet
= Banca Electronica
= Eftc.

= Basado en el mecanismo de encriptacion por clave de sesion
= El servidor debe disponer de un certificado digital valido
= Este certificado contiene la clave publica del servidor
= El cliente no necesita disponer de un certificado digital
» La clave simétrica se encripta con la clave publica del servidor

MODULO 3. Administracion de redes TCP/IP en el entorno UNIX
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Tema 20. Seguridad de la red

B Seqguridad en la Web: protocolo SSL

B Funcionamiento del protocolo SSL
= El cliente se conecta a una pagina Web de tipo https

= El servidor envia su Certificado Digital al cliente, que incluye la clave
publica del servidor

= El cliente comprueba que el certificado ha sido emitido por una CA
de confianza y que dicho certificado es valido

= Elcliente y el servidor acuerdan un algoritmo de encriptacion
soportado por ambas partes

» El cliente genera una clave simétrica de sesion

= El cliente encripta la clave de sesion con la clave publica del servidor
y envia dicha clave encriptada

= El servidor recibe la clave de sesion y la desencripta con su clave
privada

= Elcliente y el servidor, a partir de este momento, se comunican de
forma cifrada usando la clave de sesion compartida
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Tema 20. Seguridad de la red

B Seqguridad en la Web: protocolo SSL
B Comprobacion de la validez del certificado del servidor

X |- [B]X]
i

| General | Detalles | Ruta de certificacian |

Pinchar aqui para

L = MadridH u
mModificar nis datos de registro = — Madrid . . .,
gy : obte_n.er mformamoq del
= certificado del servidor

Moskrar: | =Tados > v1 &
Winculos **
Campo Walor ~
E'u'ersién ]
[Fniimero de serie 2501 d2 d3 ba 47 36 ¢4 ¢3 35... BA
E.ﬂ.lguritmu de firma shalR5a =
EEmisor g, verisign, comCPS Incarp. ..
E'u'élida desde lunes, 20 de septiembre de 20..,
de clientes a E\-‘élidu hasta migrcales, 21 de septiembre d...
3 o : 7 = fsunto h lcorteingles.es, Terms ... 1
ara que S MISITas 0 sUus Ccampras (e resudliten ey ik =
datoz perfonales v elegir una contrazefia que le (= Clave priblica RS5A (1024 Bits) 36
una ident@icacidn previa. Esto evitard que, en lao
datos quellarian alojados en un servidor seguro M = e, elcorteingles. es
con nuestlls garsntia de sequridad y confidencial 3, -
Erupo El dhrte Inglés (Bl Corte Inglés, Hipercor, (o] 5 Terms of use at wiwaw, verisign.comfrpa (ci00
OU—ECISF’I -............................. .
0 = El Corte Ingles 5.4. : .
: ﬁ
u
u
u
u
u
u

rlIIIIIIIIIII{IIIIIIIIIIIIIII

> 7
Madificar propiedades [ Comar en archivo. ., ] G
5%

Péglna Web - ;“
segura

Inkernet

(https)
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